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SET Secure Electronic Transfer

SET banka kartlar1 ve &demeler ile ilgili bilgilerin giivenligini saglamak amaciyla Visa,
Mastercard. Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'in katilimiyla
olisan bir konsorsiyvum tarafindan gehistirilmustir. SET uyumlu ilk alisveris, 18 Temmuz
1997'de San Francisco'da vyapilan tamtimla Ispanya ve Singapur'da bulunan sanal
magazalardan gerceklestirilmistir. Garanti Bankasi Subat 1998'de gerceklestirdigi SET
uyumlu alisverisle, bu protokolii kullanmaya baslayan Diinya'da vedinci, Avrupa'da doérdiincii
ve Tiirkiye'de ilk kurulus olmustur.

SET protokoliinde alisveris, sanal clizdan ve sertifika araciligs ile daha giivenl: bir ortamda
gerceklestirilir. SET, alisveris islemi swrasinda ddeme bilgisi gizlihgm, kart kullamicisinin
gercek kart sahibi oldugunu ve 1syerinin banka ile anlasmali bir 1syer1t oldugunu garantiler.

SET sistemunde provizyon islemi miisteri alisveris secimini yaptiktan sonra miisterinin sanal
clizdam1 ile magazanm Sanal POSwunun (V-POS) birbirlerinin  gercekliklerini  dijital
sertifikalar aracilifiyla kontrol etmeleri ile baslar. Magazamin Sanal POS yazilum siparis
tutarimi ve sanal clizdanda bulunan ve aligveris icin secilen kredi kartinun sertifika bilgilerini
bankaya iletmesi ile devam eder. Banka vapilan alisverisin icerigini (malin ne oldugu, kag
tane alindig1 vb.) gérmeksizin provizyon verir. Miisterinin kredi kart: bilgilerini gdrmeyen
sanal magaza ise bankadan gelecek onayi bekler. Onay: aldiktan sonra da iiriinii alicisina
gonderir.
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SET sistemi (SSL’de oldugu gibi) isveri ve banka arasindaki veri akis: sirasmnda bilgilerin
sifrelenerek gdnderilmesi esasina dayanwr. Bu sistemden faydalananabilmek icin kullanilmak

istenen kredi kartimin SET uyumlu olmasi gerekir. SET protokoliinii kullanmak isteyen kredi
kart1 sahipleri iki 6n kosulu verine getirmek zorundadirlar: Oncelikle kullanmak istedikleri
her bir kredi kart: icin sertifikasyon kurumu (Certificate Authority) ayri birer SET sertifikasi
almalhidwlar. Ardmdan kart sahipleri yine kredi karti veren bir bankadan sanal ciizdan adi
verilen bir progranu alip bilgisayarlarmma yiiklemeli ve bu yiikleme swrasmda SET sertifikali
kredi kartlarim programa tamitmahdirlar. SET uyumlu alisverisler sanal cilizdanin yiikli
oldugu bilgisayar kullanilarak SET uyumlu magazalardan yapilabilecektir. Sanal ciizdan
programu en fazla iic kez yiklenmek iizere vazildifindan en fazla ii¢ bilgisayarda
kullanilabilecektir. SET protokoliiniin SSL'e gére cok daha yilksek denebilecek giivenligine
ragmen veterince yaygmlasamamasi sanal clizdanin mobilitesinin olmamasina baglanabilir.
Bu yiizden Garanti Bankas: sistemi SET uyumlu olmasina karsin SET protokoliinii tam olarak
uygulamamaktadr. Sanal magazalar ise Sanal POS (Point of Sale) olarak adlandirilan V-POS
yvazilmini  yiikledikten somra Dbir sertifikasyon kurumundan (www.verisign.com,
www.gte.com) dijital bir sertifika alarak alisverislerin  giivenlifini  saglarlar.

SET ile gerceklesen aligveris swasinda gerceklesen islemler swasiyvla asagidaki gibidir:

SET protokolii, kart sahibi Internet iizerinde arastirmasini tamamlayip secimini yaptiktan ve
siparisini verdikten sonra devreye girmektedir. SET isleminin baslamasmdan énce kart sahibi
siparis formmnu doldurmus ve onaylanus olmalidir. Kart sahibi ayrica kart tiriinii de secmis
olmalidir.
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1. Kart sahibinin yazilim satici firmaya kullamilacak kredi kartmi belirten ve &deme
altyapism saglayan kurulusun sertifikali acik anahtarmmin Kopyasii isteyen bir mesaj
gonderir.

2. Saticit firmamn yazilimu mesaj aldiginda, sadece o mesaja 6zel bir islem tammlama
numarasi belirler. Daha sonra bu 6zel tanumlama numarasiyla beraber kart sahibine satici
firmanm acgik anahtarim ve ddeme altyapisimi saglayan kurulusun (genelde bankalar) onaylh
acik anahtarim génderir.

3. Kart sahibinin yazilim satic1 firmamn ve o&deme altyapisim saglayan kurulusun
sertifikalarmi kontrol eder ve siparis siirecinde kullanmak iizere bunlar1 kaydeder. Kart
Isahjbiuin yazilim siparis bilgisini ve Odeme talimatlarim olusturur. Yazilun satici firma
tarafindan belirlenen 6zel tanimlama numaras: ile siparis bilgisini ve Odeme talimatlarini
iliskilendirir. Bu tamumlama daha sonra satici firma tarafindan ddeme talebi yapildiZinda.

Odeme altyapisiui saglayan kurulus tarafindan siparis bilgisini ve &Gdeme talimatlarimi
iliskilendirmede kullanilacaktir.

4. Kart sahibinin yazilum siparis bilgisi ve ddeme talimatlar: i¢in bir dijital imza olusturur.
Yazilim daha sonra ddeme altyapismi saglayan kurulusun acik anahtarim kullanarak dijital
olarak imzalanan ddeme talimatlarmi sifreler. Son olarak yazilim imzalanms ve sifrelenmis
siparis bilgisini ve Odeme talimatlarmu bir mesajla  saticn  firmaya gdnderir.
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5. Satict firmanmn yazilin siparisi alir ve kart sahibinin acik anahtari lizerindeki dijital
sertifikay1 kontrol eder. Bundan sonra gene bu acik anahari kullanarak siparisin gercekten kart
sahibinden geldiginden ve mesajm gdnderim esnasmnda degistirilmedigini teyit eder (Satici
firma ddeme talimatlar:1 ddeme altyapismi saglayan firmanin acik anahtari ile sifrelendigi icin
desifre edemez).

6. Bu islemlerin ardindan satici firmanmn yazilimi ddeme onayi istenmesi de dahil olmak iizere
siparisle ilgili islemlere baslar (liitfen 9. Maddeye bakiniz)

7. Siparis bilgisi isleme alindiktan sonra, satici firmanin yazilumi bir cevap mesaj1 hazirlar ve
dijital olarak imzalar (satici firmanimn onayli agik anahtar: ile). Kart sahibinin siparisinin
alindigimim ve isleme komuldugunun bildirilmesi amaciyla hazirlanan cevap mesaj kart
sahibine gonderilir.

8. Kart sahibinin yazilum satici firmadan cevap mesajmu aldi@i zaman dijital sertifikasimni
kontrol eder. Bunun ardindan bu mesaj1 kullanarak kart sahibine bir teyit mesaji gdsterir veya

siparisin durumunu giinceller.

9. Kart sahibinden gelen siparislerin isleme konulmasi esnasida (liitfen 6. maddeye bakiniz)
satic1 firmamn yazilimu ddenmesi talep edilen tutary, siparis bilgisindeki islemi belirleyen 6zel
tanimlama numarasi ve islemle ilgili diger bilgileri iceren bir édeme onay talebini hazirlar
ve bu mesaj1 dijital olarak imzalar. Ardindan bu talep ddeme altyapisim saglayan kurulusun
acik anahtar1 kullamlarak sifrelenir. Satici firmanin édeme onay talebi ve kart sahibinin
sifrelenmis Odeme talimatlar1 Gdeme  altyapisim  saglayan kurulusa  gonderilir.
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10. Odeme altyapisiu saglayan kurulus onay talebini aldig1 zaman satic1 firmadan gelen onay
talebini kendi gizli anahtarm kullanarak desifre eder. Ardindan satici firmanmin acik anahtar:
lizerindeki dijital sertifikay:r kontrol eder wve sertifikanmn gecerlilik siirerisinin dolup
dolmadigimni belirler.

11. Odeme altyapismi saglayan kurulus kart sahibinin satici firmadan gelen onay talebiyle
birlikte gdnderilen dédeme talimatlarim kart sahibinin acik anahtarmi kullanarak desifre eder.
Ardindan bu acik anahtari kullanarak kart sahibinin &deme talimatlar: lizerindeki dijital
imzasimi kontrol eder ve boylece ddeme talimatlarmin kart sahibi tarafindan imzalandigindan

ve iletim esnasmda degisiklige ugramadigmdan emin olur.

12. Odeme altyvapism saglayan kurulus satic firma tarafindan génderilen islem tammlayicisi
ile ile kart sahibinden gelen &deme talimatlarindaki tamumlar: karsilastwrarak her ikisininde
aym olup olmadigimi kontrol eder. Kontroliin ardindan édeme altyapismin saglayan kurulus,
kredi kartim1 veren bankaya Internet iizerinden calismayan bir ddeme sistemiyle bir onay

talebi génderir.

13. Kart1 veren banka onay talebini isleme alir ve 6deme altyapismni saglayan kurulusa giivenli
ddeme sistemi araciligiyla bir cevap gdnderir.

14. Onay cevabim aldiktan sonra ddeme altyapism saglayan kurulus kartt veren bankamin
cevabmi ve onayli acik anahtarimi iceren bir onay cevap mesaji varatiwr ve dijital olarak
imzalar. Cevap satici firmanm ac¢ik anahtarin kullanarak sifrelenir ve satici firmava
gonderilir.
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15. Satict firmamn yazilinm ddeme altyapisini saglayan kurulustan onay cevabini aldigi zaman
kendi gizli anahtartyla desifre eder. Ardindan ddeme altyapismu saglayan kurulusun acik
anahtar1 iizerindeki dijital sertifikay1r kontrol eder ve bu acik anahtari kullanarak &deme
alyapismi saglayan kurulusun onay cevap mesajindaki dijital imzayi kontrol eder. Satici
firmanm vyazilimi. siparis tamamen verine getirildikten sonra Odeme talebinde
bulunulabilmesi i¢cin (giin sonu islemi ile) bu onay cevap mesajmi kaydeder.

16. Satict firma onay cevabim aldiktan sonra kart sahibinin siparisi tamamlar ve ilgili {iriinii
sevkeder veya sdzkonusu hizmeti verir.

17. Siparisi verine getirdikten sonra satici firma o&deme talebinde bulunur (Siparisin
tamamlanmasi esnasmndaki gecikmeler onay talebi ile ddeme talebi mesajlar: arasmda dnemli
zaman araliklar1 olusmasina yol acabilir).

18. Odeme talebinde bulunmak icin satici firmamm yazilim islemin nihai tutarmi, siparis
bilgisindeki islem tamim numarasmi ve islem haklkindaki diger bilgileri iceren bir giin sonu
islemi olusturur ve dijital olarak imzalar. Bu talep ddeme altyapist saglayan kurulusun agik
anahtar ile sifrelenir ve ddeme saglayan kurulus gonderilir.

19. Odeme altyapismu saglayan kurulus giin sonu islemi talebini aldigi zaman. kendi acik
anahtarim kullanarak talebi desifre eder. Daha sonra satici firmanin acik anahtarmi kullanarak
giin sonu islemindeki dijital imzay: kontrol eder. Satict firmadan gelen giin sonu islemiyle,
daha Once isleme alman onay talebini karsilastirr ve bir tahsilat talebi olusturarak bumu kredi
kartim veren bankaya giivenli 6deme sistemiyle génderir.
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20. Odeme altyapisim saglayan kurulus kendi onayl agik anahtarim iceren bir giin sonu cevap
mesaj1 olusturur ve bunu dijital olarak imzalar. Bu cevap satict firmanin acik anahtar: ile
sifrelenerek satici firmaya gonderilir. Bu mesaj sayesinde giin sonu isleminin &deme

altyapisim saglayan kurulus tarafindan alindigim ve isleme konuldugunu satici firmaya
bildirir,

21. Safici firmamn yazilimu 6deme altyapisim saglayan kurulustan giin sonu isleminin
cevabim1 alnca, mesaji kendi gizli anahtarmi kullanarak desifre eder. Ardindan &deme
altyapism saglayan kurulusun agik anahtar: iizerindeki dijital sertifikay1 kontrol eder ve yine
bu acik anahtar1 kullanarak ddeme altyapisini saglayan kurulusun dijital imzasim kontrol eder.
Son olarak satici firmanin yazilinu giinsonu islemi cevabini yapilan ddemeler icin génderilen
giinsonu talep mesajlar ile mutabakat i¢cin kaydeder.
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SSL’E GIRIS

Secure Sockets Layer (Glvenli Prizler Katmani) protokolind tanitir. SSL orijinal olarak

Netscape tarafindan gelistinlmistir, web de dogrulugu sinamada, istemci ve sunucular arasinda sifreli
iletisimi saglamada biyuk kabul gdrmustir.

Ayni zamanda Transport Layer Security (Tasima Katmani Givenligl) olarak adlandirilan yeni Internet
Engineering Task Force (IETF-Internet Muhendislik Garev Birligi) standardi SSL Gzerine kuruludur.

SSL Protokolu

TCP/IP (Transmission Control Protocol/Internet  Protocol) vernnin  internette  tasinmasini ve
yonlendirilmesini idare eder. HT TP (HyperText Transport Protocol), LDAP (Lightweight Directory Access
Frotocol), IMAP (Internet Messaging Access Protocol) gibi diger protokoller TCP/IP dzennde calisirlar ve
genel kaniya gore web sayfalannin gérantialenmesi, e-posta servislennin calistinlimasi gibi tipik uygulama
programlarinin saglanmasi icin hepst TCF/IP “yi kullanirlar.

HTTP LDAP IMAP -

Livepdams Katman

A Katmaru

SsL

Sekil-1 SSL TCP/IP lUzerinde ve yuksek seviyeli uygulama protokollerinin altinda cahisir.




E-Ticaret (SET ve SSL) - Ders sorumlusu: Yrd.Dog¢.Dr.Hilmi Kuscu

SSL protokoli TCP/IP Gzerinde ve HTTP yada IMAP gibi yuksek seviyel protokollerin altinda calisir.
TCPAP" yi yiksek seviyeli protokollerin lehinde kullamr ve SSL'In etkin oldudu sunucunun SSL'in etkin
oldugu istemciye kendisini dogrulamasini, istemcinin de sunucuya kendisini dodrulamasini sadlar ve her
iki makinanin da sifreli baglanti kurmasin saglar.

Bu yetenekler internet dzennde ve diger TCP/IP agdlanindaki iletisim hakkinda kokli sorunlara hitap
eder.

¢ SSL sunucu dogrulamasi bir kullaniciya bir sunucunun kimligini onaylamasina izin verir.
SSL'In etkin oldugu istemci yazilimi bir sunucunun sertifikasinin ve genel kimliginin gecerli
oldugunu ve istemcinin guvenilen sertifika otoritelerinin listesinde listelenen sertifika otortesi (CA-
Certificate Authonty) tarafindan yayimlandigini  kontrol etmek icin standart genel anahtarlamal
sifreleme tekniklerini kullanir.

¢ SS5L istemci dogrulamasi bir sunucuya bir kullanicinin kimlidgini onaylamasina izin venr.
Sunucu dogrulamasi icin kullamilan ayni teknikler kullanilarak, SSLin etkin oldugu sunucu
yazihm, istemcinin sertifikasinin ve genel kimhiginin gecerli oldugunu ve sunucunun guavenilen
sertifika otontelerinin listesinde listelenen sertifika otoritesi tarafindan vayimlandigint kontrol
edebilir. Ornek olarak bu onaylama eder sunucu bir misteriye gizli finansal bilgi génderen bir
banka ise ve alicinin kimligini kontrol etmek istiyorsa dnemli olabilir.

¢ Bir sifrelenmis SSL baglantisi génderen yazihmla sifrelenmesi ve alici yazilimla desifre
edilmesi icin bir istemci ve bir sunucu arasinda gonderilen tam bilgiyi gerektirir, boylece yiksek
seviyeli bir guvenirliligi saglamis olur. Ek olarak, sifrelenmis SSL baglantisi tGzerinden génderilen
tim veriler kurcalamalan bulan yani tasimada dedistinlip dedistinlmedidgini otomatik olarak
belirleyen bir mekanizma vasitasiyla korunur.
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SSL protokolin iki alt protokolden olusur: S5L kayit protokoli ve SSL el sikisma protokolil. SSL kayit
protokold vennin tasinmasinda kullanilan bicimi tanimlar. S50 el sikisma protokoli SSL'n etkin oldugu
sunucu ile SSL'In etkin oldugu istemcinin ilk SSL badlantisi kurdugunda aralanindaki mesajlarin karsilikl
tasinmasi icin SSL kayit protokolinin kullanmmini kapsar. Bu mesajlanin karsihkh tasinmasi asagidaki

islemlenn kolaylastinlmasi icin tasarlanmistir.

e  Sunucunun kendisini istemciye dogrulamasi

¢ |stemci ve sunucunun her ikisinin de destekledidi sifreleme algoritmalarini yada sifrelerini
secmelenne izin vermek

o  Secimlik olarak istemcinin kendisini sunucuya dogrulamasi
¢ Paylasilan sifarin dretilmesi icin genel anahtarlamal sifreleme tekniklerini kullanmak

e Birsifrelil SSL baglantisini kurmak

Dijital imza

Dijital imza hayal edilebilen tum elektronik bilgi transfeni cesitlerinde kullanilabilen bir elektronik
imzadir. Dijital imzalar matematiksel teon ve algontmalarin kullanimi tGzerine kuruludurlar. Imzanin
sahibinin imzalama ve dogrulama icin iki anahtar sistemine sahip olmalarini gerektirir (biri &zel (private)
digeri genel (public)). Dogrulanabilir ve guvenilir imzalar olusturabilmek ve daditabilmek icin Sertifika

Otontelerinden (Certificate Authority) yardim alinir.

10
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Sertifika Otoritesi (Certificate Authority-CA)

Dijital imza ve genel-6zel anahtar ciftlernini clusturmak icin kullanilan dijital sertifikalan yayimlayan
gavenilir dcincd sahis organizasyon ya da sirkettir. CA'in bu islemdeki roli bireysel olarak tahsis edilmis
yegane sertifikanin kendisine ait oldugunu iddia eden kisiye gercekten ait oldugunu garanti etmesidir. Bu
genellikle, CA'in kredi karti sirketi gibi bir finansal sirketle anlasmasi olup, bireyin iddia ettigi kimligi
finansal sirket icin onaylamasidir. CA'ler, karsilikh bilgi alisvensinde bulunan iki sahsin iddia ettiklen
sahislar olduklarin garantilemesinden dolay ven givenlidinin ve elektronik ticaretin knitik bilesenlendir.

SSL Tarafindan Kullanilan Cipher’lar (Sifreler)

SSL protokoli cesith farkh knptografik algontmalann yada cipherlann kullanimini sunucularin ve
iIstemcilenin birbiderini dogrulamalan, sertifikalarin tasinmasi, ve oturum anahtarlaninin tahsis edilmesi gibi
islemlerde kullanmak icin destekler. Istemciler ve sunucular farkh cipher takimlarini destekledikler SSL'in
sturami, kabul edilebilir sifreleme etkinligini gdzéninde bulunduran sirket politikalan ve S5Ln etkin
oldugu yazilimin dagitimi Gzerindeki hikamet sinilamalan gibi etkenlere bagh olarak destekleyehilirler.
Diger fonksiyonlar arasinda, S5L el sikismasi protokold sertifikalann tasinmasi ve oturum anahtarlarinin
tahsis edilmesi icin sunucu ve istemcinin birbirlerini dogrulamada hangi cipher takimlarini kullanacaklanni
nasil gorastiklerini belirler.

Cipher takimi aciklamalar asadidaki algontmalar kapsar.

¢ DES. Data Encryption Standard (Ven Sifreleme Standardi), U.S. Hukumeti tarafindan
kullarulan bir sifreleme algoritmasi

e DSA. Digital Signature Algorithm (Dijital Imza Algoritmasi), U.S. Hukumeti tarafindan
kullanilan dijital dogrulama standardinin bir parcasi

11
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o KEA. Key Exchange Algonthm (Karsilikli Anahtar Degisimi Algorntmasi), U.S. Hikimet
tarafindan karsilikli anahtar degisimi icin kullanilan bir algoritma

o MDS5. Message Digest (Mesa] Sindirimi) Rivest tarafindan gelistirilen bir algontma

¢ RC2 and RC4. RSA veri givenligi icin gelistirilen Rivest sifreleme cipherlan

¢ RSA. Hem sifreleme hem de dogrulama icin bir genel anahtarl algontma. Rivest, Shamir
ve Adleman tarafindan gelistinidi.

¢ RSA key exchange. RSA algontmasi Gzenne kurulu S5L icin bir karsihkh anahtar
degisimi algorntmasi

¢ SHA-1. Secure Hash Algorithm (Govenli Hash Algoritmasi), U.5. Hukumeti tarafindan
kullanilan bir hash fonksiyonu

« SKIPJACK. U.S. Hukimeti tarafindan kullanilan FORTEZZA-uyumlu donanimda yerine
getirilmis bir siniflandinimis simetrik anahtarl algoritma

¢ Triple-DES. Uc kere etkili DES

KEA ve RSA karsilikh anahtar dedisimi gibi karsilikli anahtar dedgisimi algoritmalan, sunucu ve
iIstemcinin her ikisinin de SSL oturumunda kullandiklan simetrnik anahtarlan belireme yontemlerini idare
ederler. En cok kullanilan SSL cipher takimlan RSA karsilikli anahtar degdisimini kullanir.

12
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S5L 2.0 ve S5L 3.0 protokolleri cipher takimlanmin kimelenni Gst (ste bindirmelenni destekler.
Yoneticiler hem istemciler hem de sunucular icin desteklenen cipher takimlannin herhangi binni
etkinlestirebilir yada etkisizlestirebilirler. S5L el sikismasi esnasinda belirli bir istemci ve sunucu karsihkl
bilgi deqistirdiginde, ortak sahip olduklan en gucli etkinlestinimis cipher takiminn belirlerler ve SSL
oturumlari icin kullanirlar.

Belirli bir organizasyonun hangi cipher takimlann etkinlestireceklen hakkinda verdiklen kararlar ilgili
verinin duyarlihg arasindaki ficari anlayisa, cipherin hizina ve ihracat kurallannin kabul edilebilifligine
baghdir. Bazi organizasyonlar zayif sifrelerle yapilan S5L baglantilarini engellemek icin zayif cipherlan
etkisizlestirebilirler. Bazilan da muimkin oldugunca fazla kullaniciya hizmet verebilmek icin, mimkin
oldugunca genis SSL cipher takimlanm etkinlestirmek isteyebilirler. Bununla beraber 40-hit cipherilar
cabucak kinlabildiklerinden, baskalarinin dinlemesinden endiselenen ve kullanicilan legal olarak daha
etkili cipher'lan kullanabilen yéneticiler 40-bit cipher’lan etkisizlestirmelidirler.

RSA Karsilikli Anahtar Degisimli Cipher Takimlari

Tablo-1 RSA karsilikli  anahtar degisimini kullanan SSL protokolindn destekledidi cipher takimlarini
listeler. Aksi belirtilmedigi stirece, tablodaki tim cipherlar S5L 2.0 ve S5SL 3.0°'n her ikisinde de
desteklenmistir. Cipher takimlar en etkinden en zayifa dogru siralanmistir,

Tablo = 1 RSA Karsihkhh Anahtar Degistirme algoritmasim kullanan SSL  protokoliiniin
destekledigi Cipher takimlar

Etkinlik kategorisi ve dnerilen kullanimu Cipher takimlari

En etkin cipher takimi. Sadece U S tarafindan SHA-1 mesaj dogrulamasiyla 168-bit
yayilmasi icin izin verildi. Bu cipher takim yiksek sifrelemeyi destekleyen Triple DES. Triple DES
duyarhhkh verileri tutan bankalar ve diger kurumlar S5L tarafindan desteklenen en etkin cipher'dir,
icin uygundur. fakat RC4 kadar hizhi dedgildir. Anahtar standart
DES icin oldugu surece Triple DES bir anahtan Gc
kez kullanir. Anahtar boyu cok blayiak oldugundan
dolayi, yaklasik olarak 3.7 * 10°° kadar, diger
cipherilardan daha fazla miamkian anahtar
olusturulabilir

55L 2.0 ve S5SL 3.0'wn her ikisi de bu cipher
takimin destekler.
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Etkin cipher takimlari. Sadece .S tarafindan
yayllmasina izin venldi. Bu cipher takimi codu is ve
hakumet ihtiyaclanna yetecek kadar etkin sifreleme

destedqi venr.

128-bit sifrelemeli ve MD5 mesaj dogrulamal
RC4. RC4 ve RC2 cipherlan 128-bit sifrelemeye
sahip olduklanindan, 168-bit sifrelemeli Triple
DES'ten sonra ikinci en etkin olanlardir. RC4 ve
RC2 128-hit sifreleme kinlmalanni cok zorlastirarak
yaklasik olarak 3.4 * 10* miimkiin anahtara izin
verirler. RC4 cipher’lar desteklenan en hizl
cipher’lardir.

SSL 2.0 ve SSL 3.0'n her ikisi de bu cipher
takimini destekler.

SHA-1 mesaj dogrulamayla 56-bit sifrelemeyi
cestekleyen DES. DES 40-bit sifrelemeden daha
etkindir, fakat 128-bit sifreleme kadar etkin de?ildir.
DES 56-bit sifreleme yaklasik olarak 7.2 * 10"
mumkin anahtar olusturulabilmesine izin verir.

SS5L 2.0 ve SSL 3.0 'in her ikisi de bu cipher
takimini kullanir, fakat SSL 2.00 mesa) dogrulamasi
Icin SHA-1 yerine MDS kullanir.

14
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ihrag edilebilir cipher takimlar. Bu cipher
takimlan yukaridakiler kadar etkin degildirler, fakat
codu ulke icin ihrag edilebilir (Fransa'nin S/IMIME
icin degil de SSL icin izin verdigini belirmekte fayda
var). Ihrac edilebilir trinler icin varolan en etkin
sifrelemeyi saglarlar.

40-bit sifrelemeli ve MD5 mesaj dogrulamal
RC4. RC4 40-bit sifreleme yaklasik olarak 1.1 * 10
(bir trilyon) mumkin anahtar olusturulabilmesine
izin verir. RC4 cipher’lar desteklenen en hizlh
cipheriardir.

SSL 2.0 ve SSL 3.0'in her ikisi de bu cipher
takimini destekler.

40-bit sifrelemeli ve MD5 mesaj dogrulamali
RC2. RC2 40-bit sifreleme yaklasik olarak 1.1 * 10"
(bir trilyon) mumkdn anahtar olusturulabilmesine
izin verir. RC2 cipherlan RC4 cipher’larindan daha
yavastir.

SSL 2.0 ve SSL 3.0 her itkisi de bu cipher
takimini destekler.

En zayif cipher takimi. Bu cipher takimi
dogrulama ve kurcalama belirleme saglar, fakat
sifreleme saglamaz. Sunucu yoneticileri bunun
etkinlestinimesinde dikkatli olmalidirlar, cinki bu
cipher takimi kullarilarak gonderilen veri
sifrelenmediginden calinabilir.

Sifreleme yok, sadece MD5 mesaj dogrulama.
Bu cipher takimi MD5 mesaj dogrulamay
kurcalama belirlemede kullanir. Tipik olarak bir
iIstemci ve sunucunun ortak olarak dider cipher
takimlarina sahip olmadiklan durumlarda kullanihir.

Bu cipher takimi S5L 3.0 da desteklenmis, fakat
S5L 2.0 da desteklenmemistir.

RC4 ve RC2Z cipherlar icin “40-bit sifreleme” ifadesinde anahtarlarin yine de 128 bit uzunlugunda
oldugunu fakat sadece 40 bitinin knptografik anlam tasidigini belirmekte fayda var.
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SSL El Sikismasi

SSL protokolt genel anahtarlamall ve simetrik anahtarlamall sifrelemenin bir kansimint Kullanir.
Simetrik anahtarlamall sifreleme genel anahtarlamali sifrelemeden cok daha hizhdir, fakat genel
anahtarlamall sifreleme daha iyi dogrulama tekniklen sadlar. Bir SSL oturumu her zaman SSL El
Sikismasi olarak adlandinlan mesajlarin karsilikh tasinmasiyla baslar. El sikisma sunucunun kKendisini
iIstemciye genel anahtarlamal tekniklerle dogrulamasini saglar, sonra istemci ve sunucunun hizl
sifreleme, desifreleme ve takip eden oturum esnasinda kansikhk bulmak icin kullanilan simetrik
anahtarlann olusturulmasinda birikte calismaya izin verir. Istede bagh olarak el sikisma ayrica istemcinin
kendisini sunucuya dogrulamasina izin verir.

551 el sikismasi esnasinda karsilikh tasinan mesajlarin kesin programatik detaylar bu doktmanin
sahasi icindedir. Bununla beraber, bu icenlen adimlar asadidaki maddeler halinde 6zetlenebilir

1. lIstemci sunucuya istemcinin SSL siram numarasini, cipher ayarlarini, rasgele dretilmis
verlyl ve S5L kullanarak istemciyle haberlesmek icin sunucuya gereken diger bilgilen gdnderir.

2. Sunucu istemciye sunucunun SSL sdram numarasing, cipher ayarlanni, rasgele tretilmis
verlyl ve S5L Uzerinden sunucu ile haberlesmek icin istemcinin ihtivac duydugu dider bilgileri
gonderir.

3. lIstemci sunucunun dogrulanmasi icin sunucu tarafindan génderilen bilginin bir kismini
kullanir. Eder sunucu dogrulanmazsa kullanict sorun hakkinda uyarihr, sifrelenmis ve
dogrulanmis baglantinin kurulamayacad hakkinda bilgilendinlir. E§er sunucu basarnh olarak
dogrulanmazsa istemci Adim 4 ‘e gider.

4. ElI sikismada udretilen tim ven kullanilarak, istemci (sunucuyla beraber calisarak,
kullanilan cipher'a bagh olarak) oturum icin oncul sahip sirrimi (premaster secret) olusturur,
sunucunun genel anahtan ile sifreler (sunucunun sertifikasindan elde edilen, Adim 2 de
gonderilen), sifrelenmis éncil sahip sirmni sunucuya génderir,
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5. Eger sunucu istemcl dodgrulamasini (el sikismada istede badh bir adim) istemis ise,
Istemci ayrica bu el sikismada yegane olan ve hem istemci hem de sunucu tarafindan bilinen
verinin diger parcasini imzalar. Bu durumda istemci hem imzal veriyi hem de istemcinin kendi
sertifikasini sifrelenmis dncal sahip sirmiyla sunucu boyunca gdnderir.

6. Eger sunucu istemci dogrulamasi istemis ise, sunucu istemciyi dogrulama tesebbislnde
bulunur {Detaylar icin Istemci Dogrulanmasi'na bakiniz). Eger istemci dogrulanamaz ise oturum
sonlandinilir. Eger istemci basarnih bir sekilde dogrulanirsa, sunucu kendi 6zel anahtarini éncul
sahip simini desifre etmek icin kullanir, sonra bir adimlar serisini (istemcinin de gerceklestirdigi,
ayni éancil sahip simndan baslayarak) sahip sirrini (master secret) tretmek icin gerceklestirir.

7. Hem istemci hem de sunucu sahip simini oturum anahtarlari (session keys) tUretmek icin
kullanir, ki bunlar SSL oturumu esnasinda karsilikh tasinan bilginin sifrelenmesinde ve desifre
edilmesinde kullanilan simetrik anahtarlardir. Yani, SSL badlantisi Uzerinde gonderildigi
zamandan alindidi zamana kadar gecen sitre icinde vendeki degisikliklerin bulunmasinda
kullanilan simetrik anahtarlardir.

8. Istemd sunucuya gelecekteki mesajlann istemciden oturum anahtan ile sifrelenecedini
bildiren bir mesaji gonderir. Daha sonra el sikismanin istemci tarafinda bittigini belirten ayn
(sifreli) bir mesaj gdnderir.

9. Sunucu istemciye gelecekteki mesajlann sunucudan oturum anahtarn ile sifrelenecedini
bildiren bir mesaji gdnderir. Daha sonra el sikismanin sunucu tarafinda bittigini belirten ayrni
(sifrell) bir mesaj génderir.

10. SSL el sikismasi artik tamamlandi, ve SSL oturumu basladi. Istemci ve sunucu
birbirlenne gonderdiklen verilen sifrelemek ve desifrelemek icin ve batanligu dogrulamak icin
oturum anahtarlarin kullanir.
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Sunucu Dogrulanmasi

Netscape'in SSL'In etkin oldugu istemci yazilimi her zaman sunucu dogrulamasi veya sunucunun
kimhiginin istemcisi tarafindan kriptografik dogrulanmasim gerektirir. Adim 2'de S5L El Sikismasinda
anlatildigi tizere sunucu istemciye kendisini dodrulamast icin bir sertifika gonderir. Istemci bu sertifikayi
sertifikanin gdstermek icin iddia ettidi kimligin dogrulanmasi icin Adim 3'te kullanir.

Bir genel anahtarla ve genel anahtar iceren bir sertifika tarafindan tanimlanan sunucu arasindaki
badin dodgrulanmasi icin SSL'in etkin oldugu istemcinin Sekil 2 de gésterilen dért sorudan “evet” cevabi
almahdir. Bu dérdincid soru SSL protokolinin teknik olarak bir parcasi olmamasina ragmen bunu
gerektirmenin  desteklenmesi  istemcinin - sorumlulugudur.  Bdylece sunucunun  kKimliginin - biraz

garantilenmesi saglanir ve bu “ortadaki adam” (man in the middle) olarak bilinen hir givenlik saldirns
bicimine karsi koruma saglar

Sekil — 2 Bir Netscape sunucusu hir istemci sertifikasinin dogrulanmasini nasil saglar.

Sunucunun Glvenili
Genel Anartar == Ca'lerinin Listesi
Zedifikarun Seri Numaras

Sertificarin Gegerilk Periyoduy || GUntn tarihi gegerlii

periyodunda mi?
Sunucunun DR
Yayimlanan CA
" | S girvenilie CA miv :
CIEOIERR L - ayimlaicinin D
Yayimlayicinin - | Genel Anattar w0
Dijital knzasi 9 Yayimlanan CANN genel

anabtar yaymlayicinin
diital imzasim dodruluyor
mu?

Sunucunun Dinde
belirtilen alan adi
sunucunun asil alan adi
ile uyLguyor mu?
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SSL'In etkin oldugu bir istemci sunucunun kimligini dogrulanmasi icin asagidaki adimlardan gecer:

1. Guniin tarihi gecgerlilik periyvodunda mi? Istemci sunucunun sertifikasinin gecerlilik
periyodunu kontrol eder. EGer o anki tarnh ve zaman sinirin disindaysa, dogrulama islemi daha
fazla devam etmeyecekiir. Eder o anki tarih ve zaman sertifikanin gecerlilik penyodundaysa
Istemci Adim 2'ye gecer.

2. Yayimlanan CA guvenilir CA mi? S5L'n etkin oldugu her istemc sekil-2'nin sag
tarafinda koyu olarak gdsterilen givenilir CA sertifikalanimin bir listesinin bakimini yapar. Liste
Istemcinin hangi sunucu sertifikalanm kabul edecedini belirtir. EGer yayimlanan CA'in DN’
(distinguished name - seckin isim) istemcinin givenilir CA'ler listesindeki bir CA'in DN’ ile
uyusursa, bu soruya “evet” cevabi verilir, ve istemci Adim 3'e gecer. Eger yayimlanan CA listede
dedilse, listede olan bir CA'in zincir sonundaki bir sertifikayi istemci dogrulayamadiysa sunucu
dogrulanmayacaktir.

3. Yaymmlanan CA'in genel anahtari yayimlayicinin dijital imzasini dogruluyor mu?
Istemci CA'In sertifikasindan (Adim 2 de givenilir CA'lerin listesinde buldugu) genel anahtar
gosterilen sunucu sertifikasinda CA'in dijital imzasini dogrulamak icin kullanir. Sunucu
serfifikasindaki bilgi CA tarafindan imzalandigindan bu vyana dedistiriidiyse ve ya CA'In
serfifikasindaki genel anahtar CA tarafindan sunucu serfifikasini imzalamakta kullandigl ozel
anahtar ile ivismivnrsa  istemct sunnconnm kimbiding dodnidamavacakhir Faar CAIn diiital imzasi
dogrulanabilirse, sunucu kullanicinin sertifikasint bu CA'den gecerli bir “tanitimin mektubu” olarak
ele alir ve isleme koyar. Bu noktada, istemci sunucu sertifikasinin gecerli oldugunu belirledi. Adim
4'e Adim 5'ten 6nce gecilmesi istemcinin sorumlulugudur.

4. Sunucunun DN’inde belirtilen alan adi sunucunun asil alan adi ile uyusuyor mu?
Bu adim sunucunun gercekten sunucu sertifikasindaki alan adiyla belirtilen ayni ag adresinde
bulundudunu onaylar. Adim 4'un teknik olarak SSL protokolunin bir parcasi olmamasina ragmen,
bu sadece ortadaki adam (Man in the Middle) olarak bilinen bir givenlik saldinsina karsi koruma
sadlar. Eger alan adlan (domain names) uyusmuyorsa istemci bu adimi gerceklestirmelidir ve
sunucunun dodgrulanmasini ve ya bir badlantt kurulmasini reddetmelidir. EGer sunucunun asil
alan adi ile sunucu sertifikasindaki alan adi uyusuyor ise, istemci Adim 5'e gecer.
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5. Sunucu dogrulandi. Istemci SSL el sikismasi ile devam eder. Eder istemci herhangi bir
nedenden dolayl Adim 2'e gecmez ise, sertifika tarafindan tanimlanan sunucu dogrulanmaz ve
kullanict sorundan dolayr uyarihr ve sifreli ve dogrulanmis bir baglantinin kurulamayacadi
hakkinda bilgilendirilir. Eger sunucu istemci dogrulanmasi isterse, sunucu Istemci
Dogrulanmasi’'nda anlatilan adimlan gerceklestirir.

Burada anlatilan adimlardan sonra, sunucu kendi 6zel anahtanini SSL el sikismasinda Adim 4'te
iIstemcinin gdnderdigi &ncual sahip simni desifre etmek icin kullanir. Aksi takdirde, SSL oturumu
sonlandinlacaktir. Bu, sunucunun sertifikasindaki o6zel anahtarla iliskilendinimis kimlik sayesinde
istemcinin baglant! kurdugu sunucunun ek garantisini saglar.

Ortadaki Adam (Man in the Middle) Saldirisi

Yukarnda Adim 4'te dnenldigi Gzere, istemci uygulamasi istemcinin baglanmaya tesebbiiste bulundugu
sunucunun asil alan adina karsi sunucunun sertifikasinda belirtilen sunucu alan adi ile kontrol etmelidir.

Bu adim asadida anlatilan sekilde calisan ortadaki adam saldinsina karsi korunmak icin gereklidir.

Ortadaki adam istemci ve istemcinin SSL aracihgiyla haberlesmeye tesebbis ettigi sunucu arasindaki
tim haberlesmenin yolunu kesen bir hilekar bir programdir. Bu hilekar program S5L el sikismasi
sirasinda iler ve geri iletilen gecerli anahtarlarin yolunu keser, kendisininkileri yerine koyar ve istemciye
kendisinin sunucu oldugunu, sunucuya da kendisinin istemci cldugunu zannetmelerini saglar.

SSL el sikismasinin baslangicinda karsihikli tasinan sifreli bilgi istemci ya da sunucunun asil
anahtarlan yernne hilekar programin genel anahtari ve dzel anahtar ile sifrelenir. Bu hilekar program asil
sunucu ile kullanmak icin oturum anahtarlarinin bir kisminin ve istemci ile kullanmak icin kalan oturum
anahtarlaninin dogrulanmasini tamamlar. Bu islem hilekar programin istemci ve asil sunucu arasinda
akan verilerin sadece okunmasin saglamakla kalmaz, ayni zamanda anlasiimadan degistirebilmesini de
saglar. Bu yuzden, istemcinin sunucu sertifikasindaki alan adinin istemcinin baglanmaya tesebbis ettig
sunucunun alan adiyla uyustugunu ve ek oclarak Sunucu Dodrulanmasindaki diger adimlann isletilerek
sertifikanin gecerliligini kontrol etmesi son derece dnemlidir.
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Istemci Dogrulanmasi

SSL'In etkin oldugu sunuculann istemci dogrulamasi yada istemcinin kimhliginin sunucusu tarafinda
kriptografik dogrulamanin gerektirlmesi ayarlanabilir. Sunucu bu sekilde ayarlandiginda istemci
dogrulamasi gerektinir (SSL El Sikismasinin 6. Adimina bakimz), istemci kendisini dogrulamak icin hem
sertifikayr hem de dijital olarak imzalanmis venlerin ayn bir parcasini sunucuya gonderir. Sunucu
sertifikadaki genel anahtan ve sertifikanin gostermeyi iddia ettid kimhdi dodrulamak icin dijital olarak
imzalanmis venlen kullanir.

S5L protokolt istemcinin el sikismasi sirasinda rasgele dretilen verilerden bir yonla karmasikhik
olusturarak ve sadece istemci ve sunucunun bildigi bir dijital imza clusturmay gerektirir. Sonra karmasik
verler sunucuya gostenimis olan sertifikadaki genel anahtarla uyusan genel anahtar ile sifrelenir.

Genel anahtar ile kisinin ya da genel anahtan iceren sertifika tarafindan tarimlanan varligin arasindaki
badin dogrulanmasi icin, SSL'in etkin oldudu bir sunucu Sekil-3'te gosterilen ilk dort soruya “evet”
cevabini almalidir. Besinci soru S5L protokolinan bir parcas) olmamasina ragmen Netscape sunuculari
bir LDAFP dizinindeki kullanicinin girisinin dogrulama isleminin bir parcasi olarak alinmasi icin bu
gereksinimi desteklenmesi ayarlanabilir.

SSL'In etkin oldugu bir sunucu bir kullarnicimim kimligini dogrulamak icin asagidaki adimlardan gecer:

1.  Kullanicinin genel anahtan kullanicinin dijital imzasi ile uyusuyor mu? Sunucu,
kKullanicinin  dijital imzasinin sertifikadaki genel anahtarla dodgrulanabilirigini kontrol eder.
Edilebiliyorsa, Sunucu X'e ait oldugu iddia edilen genel anahtarin imzanin olusturulmasinda
kullanilan genel anahtarla uyustugunun ve vernin imzalandidindan ber kurcalanmadiginin
dogrulugunu ortaya koyar.
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Sekil -3 Bir Netscape sunucusu bir istemci sertifikasini nasil dogrular.

Sunucunun Sivenilir
CA'ler Listesi

¥in Genel Anabtar =0
Settifikarin Seri Mumarasi

anin taribi gecerlilik
Sertifikanin Gegerliik Periyodu opﬁiynmndaﬁg
Hin D
e\'aymlaynnn CAY
giivenilic CA miT
“ayumlasyiciron DM .
Ll Yayimlayicirin DN
Vu;gl?“mn -+ Genel Anaktar ==
Dijital Imzeasi Yayimlanan CA'in genel —
anahtar yayimlayicinin ?;;::?w '
0 Kullamicinin genel dijtal imzast ile uyuguyor 2l
anahiar kullamcirn ditsl mu?
imzasi ile uyuguyor mu? Kullarcirin serfifikss
kullgmict igin LDAP
kaydinda listelenmig mi?

Rastgele Vet l

Xin Diital imzast

Dizin Sunucusy
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2.  Guniin tarihi gecerlilik perivodunda mi1? Sunucu serfifikanin gecerilik periyodunu
kontrol eder. Eder o anki tarih ve zaman sinirin disindaysa, dogrulama islemi daha fazla devam
etmeyecektir. EQer o anki tarih ve zaman sertifikanin gecerlilik periyodunda ise sunucu Adim 3'e
gecer.

3. Yayimlayicinin CA'i guvenilir CA mi? Sekil 3'0n saginda koyu alan ile gostenldigi
uzere, her S5L'IN etkin oldugu sunucu guvenilir CA sertifikalarinin bir listesini idare eder. Liste
sunucunun hangi sertifikalan kabul edecedgini belirer. Yayimlanan CA'in DNl sunucunun givenilir
CAller listesindeki bir CA'in DN'i ile uyusursa, bu soruya “evet” cevabi verilir, ve sunucu Adim 4'e
gecer. Eder yayimlanan CA listede dedilse, sunucu listede olan bir CA'Iin zincir sonundaki
sertifikayla dogrulayamadidi strece istemci dogrulanmayacaktir. Yéneticiler organizasyonlariyla
hangi sertifikalanin givenilir hangi sertifikalann gtvenilir olmadigini istemci ve sunucular
tarafindan idare edilen CA sertifikalarinin listesini kontrol ederek anlayabilirler.

4. Yayimlanan CA’in genel anahtar yayimlayicinin dijital imzasi ile uyusuyor mu?
Sunucu CA'in sertifikasindaki (Adim 3'te guvenilir CA'lenn listesinde bulunan) genel anahtari
sertifikada gdsterilen CA'In dijital imzasini dodrulamada kullanir. Eder sertifikadaki bilgi CA
tarafindan imzalandigindan bu yana degismisse yada CA sertifikasindaki genel anahtar sertifikayi
Imzalamak icin CA tarafindan kullanilan 6zel anahtar ile uvusmuvorsa. sunucu kullanicinin
kimhgini dogrulamayacaktir. Eger CA'In dijital imzasi dogrulanabilirse, sunucu kullanicinin
sertifikasini CA'den gecerli bir “tanitim mektubu” olarak ele alir ve isleme koyar. Bu noktada, SSL
protokold sunucuya istemcinin dogrulandigini dustinmesini ve Adim 6'da aciklandidgr gibi
badlantiyla devam etmesini sadlar. Netscape sunuculan Adim 5'in Adim 6'dan énce yapilmasini
istede badl olarak avarlavabilirler.

5. Kullanicinin sertifikasi kullanici i¢in LDAP kaydinda listelenmis mi? Bu secime badgh

feshedebilmesi icin bir yol sadlar. Bu adimi ylritmeye ayarlanmis tim sunucular béyle bir
sertifikanin - dogrulanmasimi yada bir baglantt  kurulmasini reddedecektir. Egder dizindeki
kullanicinin sertifikasi SSL el sikismasinda gosterilen kullanicinin sertifikasiyla ayni ise, sunucu
Adim B'ya gecer.
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6. Dogrulanmig istemcinin istenen kaynaklara erismeye izin verildi mi? Sunucu erisim
kontrol listesine bagl olarak (ACL-Access Control List) istemcinin hangi kaynaklara erisimine izin
verildigini kontrol eder ve uygun erisim ile bir baglanti kurar. EQer sunucu herhangi bir sebepten
dolayr Adim 6G'va gecmezse, sertifika tarafindan tamimlanan kullanici dogrulanamaz ve
kullanicinin dogrulama gerektiren herhangi bir sunucu kaynagina erisimine 1zin veriimez.

CREN sirketinin genel anahtarini iceren bir dijital sertifika 6rnegi :

Content-Description: filename="cren._txt"
Content-Disposition: inling; filename="cren.txt"
Conftent-Type: text/plain; name ="cren txt"

Certificate:

Data:

Version: 1 (0x(0)

Senal Number:

04:60:00:00:02

Signature Algonthm: md2WithR.SAEncryption

Issuer: C=US, O=CREN/Corp for Research and Educational
Metworking, OLI=Education and Research Client CA
Validity

Not Before: Mov 17 00:00:00 1999 GMT

Mot After : Nowv 17 00:00:00 2003 GMT

Subject: C=US, O=CREN/Corp for Research and Educational
Metworking, OU=Education and Research Client CA
Subject Public Key Info:

Public Key Algorithm: rsaEmeryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):
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E-Ticaret (SET ve SSL) - Ders sorumlusu: Yrd.Dog.Dr.Hilmi Kuscu

00:96:f8:ea:aa:debe; 33:74:ce:02:54:2f 13:c7:9d:0b:93:28:F3:59:25:36:0b: ad:05:df: 79-fd:99:71:66:2¢:90: 1d:9¢:d%:44.df b9:ca:dY.e5:d
df1:69:03:dc:daed baea: 7d:68:84: Ta: 78:28:b6:bT-82:94:ac:af93: 1e:05:81:0b: 25:a0:7 2:ff:%e:0c: 24:9f.e3:bb:95:d4:40:82:c0:ff-dA:80:
f2:ff-ad:d6:20:be:09:bd:ec:44:59: 74 ff.6f.5d:7a:69:3d:d0:38: 1e:33:17:be:d2:f7.ec:a7e8:39:05:ae:ba: 0b:98:85: 3e: 25:7e:92:e0:6f 25:3
2:a1:05:1f:7b:54:01:3c:28:09:58:d8:Ta:83.ed:aa; 18:33:5a: 14.df da:d5:d0-fe:d8:c2: 17 16:fc:ar - 16:af de:c 7:06:f0:07 -62:de-26: Th:bb: 44
c8:02:ad:99:ed:d7-f4:fF:12:97:51:d2:cd:9F:51:82:88:3e:15:93:18:5e:ec: 37 13:06:5c:6 2 1e:cf- 9c:dd ha: 3 23:8e:e8:c 3:59:05:5a:09:.0e:9
c:8c:08:c5:ad:55:fc:13:b3:bb: 38:08:45:12:36:8e:f8:5a: 3c:ba:96:45:38:82:da:95:87: 35:18:2a:9a:75: 1f:de:34:3d:27:0c:6c: 39

Exponent: 65537 (0x10001)

Signature Algorithm: md2WithRSAEncryption

1e:680:cf:82:d0-27 fc:a2:86:1:cb:dd:b2:d1-f2:56:dc:e9:a8:4f cc:8b:18:5¢:25:¢ 7 fc:25:68:ab:86:3d:55:44 - 3e:97-bb:62: 8c:33:f6:80:c4 :0d
12:414T-eadc:e2:bf:d9:3e:83:c4:07-ac:25:b0:86:f5:d5:0f-63:fc:8b:0e:de:89:d5:c3:31:5f.cbba: 71:9b:00: 1d:67-:64.94: 2d:5f.93:59:93:
27:d0:d2:8a:10:f2:83:c0:b6:00:6: 36:5F-67:86: 3 bB:cf 55:d6:44:41:01:fc: be:66:5afa 64 :bb:6F 9e:chic1:86:31: 3R 3753 fa:fc:57:01:94:0
2bd:2d:4d:90:45%:00:14:06:54:¢3:75:d3:53:14:a2:10:¢6:12: 37 ce:bb: 97:32:4f-ad:e5:b3:58: 25:5d:40:9b-ed: 3e:5c:79:£3: 15: 3f.d1:a7-bb:8
7:68:6a:0b:70:c3:19:54:46:84:d7-d7:76:9e:b3:79:92:a8:25:63: 70:dc.eab5: b7 1b:96:34:c8:12:52:cb:fa:ab: 16:c4:a6:0f-98:51: 2f-44:90:
Of-ea 74:4c:97-5a2:82:33:84:20:51:70:04:bd:65:2e:97-8f f8:c0:a:91:08:07-e1:ec:2f:.d%be: Te:f3:3a:02:ca:27:56:ec:67: 22

——-BEGIN CERTIFICATE-—

MIIDYDCCAkgCBAORgAAACMADNGCSqGSIb3DAEBAgUAMHOXCZAJBgNVBAYTANTMT owOAYDYVAQKEZFDUKYOLONvenAgZm
S FJlc2VhemMolGFuZCBFZRY) Y XRpb2bhbCBEOZXR b3 raWWonMSkw wYDVAQLEYBFZHY] Y XRpb24g YW SkIFJlcZVhemNolENs
aVVudCBDATAeFwISOTEXMT cwMDAWMDB aFwlwMzExMT cwMDAWMDBaMHOxCzAJBgNVBAYTANTMTowOAYDVQQKEZFD
UkVOLONvenAgZm3ylFJlc2VhemNolGFuZCEFZHY) YXRpb25hbCBOZXR3b3JraW bnMSkw.JwYDVQALEYBFZHY) Y XRpb24g YW hk
IFJlc2¥hemNolENsaWVudCBDUTCCASIwDQY JKoZlhveNAQEBBQADggEPADCCACQoCggEBAJb46grevDNOzg) UTxrHNQUTKPN
ZoT abpAXfef2ZcWYskB2e2UTfuerZ5d3xaQPeSu066n 1ohHpd6LadjpSsriMeBYEL) aBy/b4MIJjusXUQILA/9aABv+k 11C+Ch3sRFID
29demkS0DgeMxe+0vfsp+ipBabBCoIFPIV+kuBv) TKhBRITVAEBKAIYZHqD TaoYM1oU39rVOPTYwheW KeW r9THBVAHYtdmeTtEy
AKimeT X9P8an1HSzZ+RgoiudZMY Xuw3GgZcYh 7PN 1aPyOOBMNZBV ol DpyMCMWIVWTsTs4CEXyNo74W yElkUdgtqVhz X4
Kpp 1H340PS5cMbDkCAWEAATANBgkghkiGEwIBAQIFAADC AQEAHIDPgtANKKGEcbdstHyVizpgE/MixheJcfBJWirh) TVRDEXuZKM
M aAxATyQUfga0KZTEDxAes bCGdUPY LD TcMunBubc ZsAHWAKIC 1k ImTJSD SIhDygB C2APY 2X2eGRPT|PYAZEQQHEXGL
a+tmS2b5TFwWYYxPzdT+nXAZQCvS INKEKAFAZUWIXTUxSIEMYSNBG71zL/reW 2WCVdQJvPx58xU/0ae Th2hqCIDDGVRGhNXd

pbze/KoJWNw30qThuWNMgsUsvephbEpg+YUSSEKF fiqdEyXWelzhCBRcASSZab X)) A+pEIB +HsL SmafPMBaAsonVuxnlg==
-—END CERTIFICATE—
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