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Elektronik Ticaretin Prensipleri
Elektronik ticaretin yedi temel prensibi bulunmaktadir:
3.1 Satin Alma islemleri Kolaylastiriimahdir,

Bunu saglamak icin temel olarak asadidaki konulara dikkat etmek gerekir ;
. Satici kolay bulunmalidir,

. Web tasarimi musteri kullanimi icin kolay olmalidir,
. Web tasarimina coklu ortam uygulamalari eklenmelidir,

. Web sitesi etkilesimli kullanima uygun olmalidir.
Bu konuda verilebilecek en glizel érnek Amozon.com' dur.

3.2 lyi Servis Saglanmalidir,

Televizyonda en begendigim reklam "yok aslinda birbirimizden farkimiz, ancak biz
Osmanli Bankasiyiz " idi. Bu reklam ile ilgili banka, bankacilik yéninden birbirimizden
farkimiz yok, ancak énemli olan servistir ve o0 yénde en basarili kurulus da biziz demek
istemektedir. Iste misterinin saticidan beklentileri icinde bir numarali olani verilen servis

hizmetidir. Bu nedenle E-ticaret uygulayicilari bu b&élimuU ¢ok dikkatli olarak yerine
getirmek zorundadir.
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3.3 Kisiler Memnun Edilmelidir,
Bunun igin,

. Web sitesine giren kisilerin éniine bir yi1gin gereksiz grafik yigmayin,
. Coézularltgu cok disitk videolar kullanmayin,
. Kullanicilari mutsuz kilacak ekranlara gﬁhdermeyin. Ornegin kullaniciy1 " Oziir dileriz
ulastiginiz bu site artik calismamaktadir” gibi bir duyuru ile karsilastirmayin,

. Ayrinti ama &zel bilgiler sunmaktan kacinmayiniz. Ornedin bir araba saticisi iseniz
her araba icin &zel bilgiler sunmalisiniz. Ayrica mlsterilerin gereksinmelerine uygun fiyat
seceneklerini de ayrintil vermelisiniz,

. Siparig sayfalar cok kisa veya ¢ok uzun olmamalidir,

. Siparis sayfalarinda yanls Ei_nla_gmalara neden olabilecek bilgiler bulunmamalidir.
Kisacasi bilgiler cok acgik ve anlasilir olmalidir,
. Web sayfalari daima glncellestirilmedir.
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3.4 Elektronik-posta ile Geri Besleme Saglanmalidir,

Hemen belirtelim ki, E-ticaret ile ¢cevrim-i¢i topluluk yaratmak bir olasiliktir, ancak
mUsterilerden geri besleme ile bilgi almak temel bir esastir. Bu konudaki basarili
kuruluslar, 6zel kisi veya kisileri bu is icin atayan kurumlardir. Kullanicilardan gelen
yanitlarin 11q1 altinda Web sitelerini tekrar diizenleyen kuruluslar ise bu igte en ¢ok
kazanan kuruluglar olmaktadir.

3.5 Odeme Kolaylastiriimalidir,

Odeme asamasinda, alicinin niine sayisiz biirokratik engeller ve formaliteler cikararak
canindan bezdiriimemelidir. Glvenligi zedelemeden alici icin en kolay ve pratik ddeme
yollari saglanmalidir,

3.6 Saticl Kendini Glivende His Etmelidir,

E-ticarette glvenlik béliminde, ézellikle misteri yénunden glvenlik konusunu ayrintili
ele alacagiz. Ancak yapilacak uygulamalarda, eger CSP iseniz saticinin da kendisini
glvende his etmesini saglamalisiniz. Bunun icin; alisverisin tim agsamalarinda, yani
siparisin ilk génderilmesinden édemenin tamamlanmasina kadar gecen asamalarda alici
ve dzellikle saticiyi bilgilendirmelisiniz.



E-Ticaret (Prensipler) - Ders sorumlusu: Yrd.Dog¢.Dr.Hilmi Kuscu

3.7 Etkin ve Diizenli Bir iletisim Kurulmalidir,

E-ticarettin tim uygulamalarinda basariya ulasmada en énemli husus etkin ve diizenli
bir iletisim kurulmasidir. Bu isle ugrasan kurumlar, kendi iclerinde bu isi saglayacak
guela bir grubu bu is igin géreviendirmek zorundadir.
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Elektronik Ticarette Giivenlik
6.1 Tanitim:

Guvenlik ile ilgili calismalar ¢cok yavas bir tempo ile devam etmektedir. Diger
cephede (kétl amach olanlar) c¢cok blyik gelisme meydana gelirken, gilvenlik
konusunda ulasilan nokta henliz arzulanan dizeye gelememistir.

Guvenli kredi kart iletisimleri, halen E-ticaret kullanicilarinin bir numarali endise
kaynag: olmaya devam etmektedir. Gergi glvenli kart iletisimi ¢dzumleri gelismeleri
surdirmeye devam etmekte, kisiler ¢cevrim-ici siparis vermede giderek kendilerini daha
guvenli olduklarini  hissetmekte iseler de, gelisme halen vyeterli dedildir.
Bunda en &nemli neden glvenligin, bir anahtarin kapali ve ac¢ik olusuyla
saglanamayacak kadar karmasik olusudur. Herhangi bir kurulus sadece bir glvenlik
duvari satin almak suretiyle tim ag'ini glivenli hale getiremez. Guvenli ag katmansal bir
yaklasimla saglanabilir ki, bu da pek ¢ok glivenlik konusunu dikkate almay! gerektirir.

6.2 Gilivenlikte Dikkate Alinmasi Gerekli Noktalar:
. Sistem glvenligi,

. Isletim sistemi glvenligi,

. Web sunucu givenligi,
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. Ag guvenligi,
. Glvenlik duvarlari,
. Virtse kars! koruyucu araclar,

. Glvenlik politikas!.

Nasil zincirin glict en zayif halkasi ile temsil edilir ise gUvenligin gicu de en zayf
noktasi ile belirlenir.

6.2.1 Gilvenlik politikast:

Bir kurumda tam anlami ile tanimlanmis ve dékumante edilmis bir glvenlik politikasi yok
ise, bu politika her kademedeki kullaniciya egitim ile aktariimamis ise, bu politikanin
uygulanigi tarafsiz bir kisi veya kurum tarafindan kontrollerle denetlenmiyor ise, siz ne
kadar ciddi dnlem alirsaniz aliniz, en alt dizeyde gdérevlinin yapacag! basit bir hata
glvenligi timayle tehlikeye atabilir.

6.2.2 Viruslar ve givenlik duvarlar:

Disaridan gelecek virus saldirilari icin glvenlik duvarlarina ek olarak daima yeni
dreyen virtslere karsi gincellestirilen virls bekgileri kullanmak gerekir. Bugin iki saat'te
bir yeni bir virus Uretildigi disundldr ise, bu gincellestirmenin ne kadar dnemli oldugu
ortaya cikacaktir,

Ayrica kurumlar icin glvenlik duvarlarinin ne kadar dnemli ve yararll oldugu pek
¢cok kisi ve kurum tarafindan bilinmesine karsin, yapilan anket calismalari kurumlarin
halen % 50 sinin glivenlik duvarina sahip olmadigini géstermistir.
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6.2.3 Ag ve sistem kurulusu:

Kullanim amaclarina goére pek cok farkli ag kurulusu gerceklestirmek olasidir.
Eder kurumda herkesin kullanimina acik Web sunucu ve Intranet (kurum ici) Web
sunucuyu ayri ayri olusturabiliyor iseniz, Sekil-6.1 de géruldugid gibi Web sunucu
guvenlik duvarinin digina, Intranet Web sunucu glvenlik duvarinin icine yerlestirilebilir.
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INTERNET

Anonim Weh Sunucu
Intranet Weh Sunucu Gitvenlik Dawrar

Sekil-6.1 : iki Ayri Web Sunuculu Uygulama 8
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Dogal olarak guvenlik duvannin korunmasi disinda kalan Web sunucu saldirlara
aciktir ve cevrim-ici siparislere uygun deqildir.

Eder Intranet'inize girilmesine izin verecek i1seniz, sekil-6.2 deki gibi bir ad yapisi
olusturmaniz uygun olacaktir.
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Gitvenlik Duavan

Sekil-6.2 : Intranet Ulagimina izin Verilmesi Durumundaki Ag Yapisi Onerisi 10
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Elektronik Ahsveris Yapma Adimlar

. Urtinlerin tanitilacagi bir Web sitesi olmall

. Sanal magazanin tasarimi yapilimal

. 365 gln, 24 saat acik kalmasini saglayacak bir ISP abonesi olunmali
. Kesintisiz ve sorunsuz teknik destek alinabilmeli

. Urtin ve fiyatlarin bir listesi hazirlanmali
. Uygun bir bankadan sanal POS hesabi actiriimali

. Alisveris yapan musterinin édeme-takip-kontrol bilgisi Web'den bir ara program ile

takip edilebilmeli

11
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Elektronik alisveris yapma adimliari :

1. Muisteri e-ticaret sitesine girer.

2. llk olarak, siparisin teslim edilecedi ili "combo box" tan secer ve alisveris sayfasina
yénlendirilir.

3. Bu sayfaya girdiginde, mlsteriye otomatik olarak bir siparis numarasi verilir. Bu
numara, daha sonra édeme ve siparis takip islemlerinin gergeklestiriimesi icin mutlaka
kaydedilmelidir.

4. Sanal magazay ziyaret eden misteri istedigi Griini secer ve "textbox" a adedini de
girerek alisveris sepetine atar. Alisveris sepetinin amaci, misterinin secer se¢cmez satin
alma zorunlulugunu ortadan kaldirarak kolaylik saglamaktir.
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5. Musteri Granle ilgili fiyat ve diger bilgileri gérebilir. Ayrica, aligveris sepetinin igerigini,
adet ve fiyatlari, alisveris toplami, nakliye tutar ve toplam tutar ile birlikte gérebilir.
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6. Bu asamada siparisi sonlandirabilir veya alisverise devam edebilir.

7. Musteri eger siparisi bitirmek istiyorsa, karsisina "misteri kodu" ve "parola” sini
girebilecedi bir ekran gelir.

14
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8. Musteri sanal magazay! ilk defa ziyaret ediyorsa kendini magazaya kayt ettirebilir.
Uye clmanin avantajl, teslimat icin istenen kimlik bilgilerinin, teslimat adreslerinin, irtibat
numaralari vh. bilgilerinin siteye her girisinde yeniden yazmak zorunda kalinmamasidir.

9. Siparis formunda "siparisi veren kisi" ve "siparisi teslim alacak kisi" nin bilgileriyle
birlikte kredi karti ve fatura bilgilerini doldurur.
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10. Bir Grin sececek ve sectigi GrinG aligveris sepetine atacak, "SATIN AL" komutunu
verecek.

11. Mdisteri, siparisi onaylar.
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12. Onayladigi anda, bilgiler net (izerinden &zel bir gecis yoluyla 6édemeyi yapan veya
ddemeyi teslim alan bankalarin bu islemi onayladiklar veya reddettikleri network igleme
mekanizmasina (SSL) ulasir.

13. Kredi karti bilgileri gecerli ise siparig kabul edilir.

14. Aldidi Urindn Gcereti banka yoluyla saticiya ulasir.

15. Siparis olumlu bir sekilde tamamlandigi taktirde, misteriye siparisiyle ilgili bilgilerin
yer aldigi bir e-mail génderilir.

16. Satin alinan Urlin, énceden anlasilimis olan glvenilir bir kargo sirketi tarafindan,
siparisi teslim alacak kisiye kimlik gésterilmesi karsiliginda teslim edilir.
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