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1. Elektronik imza, elektronik sertifika, giuvenli elektronik imza, nitelikli elektronik
sertifika, imza olusturma verisi, imza dogrulama verisi nedir? Elektronik imza neden ve
hangi uygulamalarda kullanmilir?

5070 sayili Elektronik Imza Kanunu'nda tamimlandigi sekliyle;

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kayd,

Givenli elektronik imza: Elle atilan imza ile aymi hukuki sonucu doguran ve Kanun'da belirtilen 6zel
sartlar tasiyan elektronik imza

Nitelikli elektronik sertifika: Kanun'da belirtilen kosullan saglayan, givenli elektronik imza
olusturmak icin sahip olunmasi gereken elektronik sertifikay,

Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi verileri,
Imza dofrulama wverisi: Elektronik imzayr dogrulamak icin kullanilan sifreler, kriptografik acik
anahtarlar gibi verileri ifade eder. Guvenli elektronik imza, Kanunlann resmi sekle veya dzel bir
merasime tabi tuttugu hukuki islemler ile teminat sézlesmeleri disinda, elle atilan imza yerine, ayni
hukuki gecerlilige sahip olarak, elektronik crtamda imza olusturmak icin kullarlir,
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2. Elektronik imzanin faydalar nelerdir? Ne saglar?

Elektronik imza, elle atilan imzaya esdeder nitelikte kullanilabildigi icin, elektronik ortamda her
turlt resmi islemin, kagit ortamina gore daha hizl, gtvenilir ve maliyvet etkin bicimde yurtittlmesini
saglar. Bu baglamda elektronik imza, kamu kuruluslarniyla vapilan islemlerde, bankacilik wve
sigortacihik islemlerinde, e-devlet, e-is ve e-ticaret uygulamalannda, elektronik haberlesme ve
sdzlesmelerde, Kanun kapsamindaki hukuki islemlerde kullanilabilir.

3. Acik anahtar altyapisi nedir? Neden kullanihir? Ne saglar?

Acik anahtar altyapisi, elektronik imzanin gtivenli ve gavenilir bicimde uygulanmasini sadlamak icin
kullanilan bir teknolojidir. Acik anahtar altyapisi kullanilarak olusturulan bir elektronik imzanin
kimden geldidinin  belirlenmesi, imzalanmis metnin  elektronik ortamdaki  dodrulugunun  ve
butinltigunian saglanmasi, atilan imzanin imza sahibi tarafindan inkar edilememesi saglanmis olur.
Kanun'da yer alan givenli elektronik imzanin ézelliklerinin sadlanmasi icin kullamblir.
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4. Zaman damgasi nedir? Neden ve hangi uygulamalarda kullarmhr?

Zaman damgasi Kanun'da "bir elektronik verinin, tretildigi, dedistirildigi, gonderildigi, alindigi ve /
veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet sadlayicis
tarafindan elektronik imzayla dogrulanan kayit" clarak tanimlamir. Elektronik ortamda dokiman,
kayit, sézlesme gibi elektronik verilerin, belirli bir zamandan &nce var oldugunu kanitlamak icin
kullamilir. Elektronik ortamdaki islemlere givenilir zaman bilgisi eklensbilmesini saglar. Uzerinde
zaman bilgisi olmasi gereken elektronik basvuru, tutanak, stzlesme ve benzen her tirll elektronik

veri Uzerinde kullanilabilir.

5. Elektronik Sertifika Hizmet Saglayicisi (ESHS) nedir? Gorevleri nelerdir?
Elektronik Sertifika Hizmet Saglayicisi (ESHS), Kanun'da "elektronik sertifika, zaman damgasi ve
elektronik imzalaria ilgili hizmetleri sajlayan kamu kurum ve kuruluslan ile gercek veya dzel hukuk
tuzel kisileri" olarak tammlanir. ESHS ler, kayit merkezleri araciidiyla aldiklan elektronik sertifika
basvurulann degerlendirip givenli kosullar altinda isleyerek elektronik sertifikalan Gretir, sertifika
basvuru sahiplerine ulastinr. Bunun vam sira, sertifika yenileme ve iptal hizmetlerini, sertifika ve
iptal durumu yvayimlama hizmetlerini ve zaman damgasi hizmetlerini verir.
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6. ESHS'lerin yiikiimliiliikleri nelerdir? ESHS olmak icin hangi ozellikleri saglamak

gerekir?
Kanun geregdi ESHS'ler;

1.
2.

6.

Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gére givenilir bir bicimde tespit
etmekle,

Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger kisisel
bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere dayandirarak

givenilir bir bicimde belirlemekle,

Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep eden kisi
tarafindan sertifika hizmet saglayicsina ait yerlerde dretilmesi durumunda bu islemin
gizliligini saglamak wveya sertifika hizmet sadlayicsinin sagladigr araclarla Gretilmesi

durumunda, bu isleyisin givenligini saglamakla,
Sertifikarun kullammina iliskin ézelliklerin ve uyusmazhklann cozim yellan ile ilgili sartlann

ve kanunlarda angdrilen simirlamalar sakh kalmak tzere guvenli elektronik imzamin elle
atilan imza ile esdeder oldugu hakkinda sertifika talep eden kisiyi sertifikanin tesliminden

dnce yazih olarak bilgilendirmekle,
Sertifikada bulunan imza dogrulama wverisine karsiik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazil olarak uyarmak wve

bilgilendirmekle,
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7. Yaptd hizmetlere iliskin tom kayitlan yonetmelikle belirlenen sureyle saklamakla,

8. Faaliyetine son verecedi tarihten en az Ug¢ ay once durumu Telekomunikasyon Kurumuna ve
I elektronik sertifika sahibine bildirmekle yakdmladar.

ESHS'lerin faaliyete gecebilmesi icin gdvenli drin ve sistemleri kullanmak, hizmeti givenilir bir

bicimde yuridtmek, sertifikalann taklit ve tahrif edilmesini dnlemekle ilgili her tdrlt tedbiri almakla

ilgili sartlan sagladigini géstermesi gerekir. ESHS ler, dretilen imza olusturma verisinin bir kopyasini
I alamaz veya bu veriyi saklayamaz.

I 7. Tiirkiye'deki ESHS yapisi1 nasildir?

Kanun geregi, Turkiye'de elektronik imzamin hukuki ve teknik yanleri ile uygulanmasina iliskin usul

ve esaslarn dizenleme ve ESHS'lerin faalivetlerini denetleme gérevi Telekomiinikasyon Kurumu'na

(TK) wverilmistir. Kanun geredi Kurum, gerekli gérdigla zamanlarda ESHS'leri denetleyebilir.

Kanundaki sartlan yerine getiren gercek veya Gzel hukuk tizel kisileri, TK denetimi sonrasi ESHS

olarak faaliyete gecebilir. Ilgili Basbakanhk genelgesi geredi kamu kurum we kuruluslan igin
I TUBITAK'a badh bir sertifikasyon merkezi olusturulmustur. Kamu kapsaminin disinda kalan sertifika

basvuru sahiplerine yonelik olarak, TK denetiminden gecmis yetkili ESHS ler elektronik sertifika
I hizmetleri verirler.
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8. Sertifikalar ne kadar siireyle kullanilir? Neden?

Elektronik sertifikalarin gecerlilik streleri govenlik nedeniyle simirlandinlmistir. Gecgerlilik siresi
sonunda, sertifika sahiplerinin elektronik sertifika kullanimina devam etmek istemeleri halinde
sertifikalanni ESHS'lerin bildirecekleri yontemler uyannca yenilemeleri gerekir. Nitelikli elektronik
sertifikalar icin genel olarak 1 (bir), 2 (iki) veya 3 (ucg) ywillik gecerlilik sareleri kullamlir.

9. Sunucu (SSL) Sertifikasi nedir? Ne saglar, nelerde kullanilir?

Sunucu (SSL) sertifikalar, Internet ve her tarlt ad Gzerinde istemci badlantilanm karsilayan
sunuculann, badlanan kullarmclar tarafindan dodrulanmasi amaciyla kullarmilir. Eder sunucuya
baglanan kullamao da elektronik sertifika sahibiyse, sunucu baglantisi sirasinda kullanicinin da
kimliginin dedrulanmasi moamkdndar. Bu tlr bir badlanti sirasinda istemci ve sunucu arasinda
guvenli bir iletisim kanah olusturulur ve génderilip alinan bilgiler sifrelenerek transfer edilir. Sunucu
(SSL) sertifikalan, ozellikle Intemet Gzerinde hizmet veren web sunucularinin baglanti gtvenliginin

saglanmasi amaciyla kullanihr. Bankacilik, e-ticaret ve e-devlet uygulamalan sunucu (SSL)
sertifikalanmin sik kullarldigr alanlardir.
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10. Kok sertifika ne demelktir?

Bir ESHS'nin, basvuru sahiplerine yonelik olarak sertifika Gretebilmesini saglayan, trettigi nitelikli
elektronik sertifikalar ve sunucu sertifikalan gibi sertifikalan imzalamakta kullandigi imza olusturma
verisine karsilik gelen imza dodrulama verisiyle ESHS'nin kurumsal kimligi arasinda bag kuran, yine
ESHS'nin kendi imza olusturma verisiyle imzalanmis sertifikasina kok sertifika adi verilir. 5070
sayil Elektronik Imza Kanunu uyannca TK tarafindan yayimlanan "Elektronik Imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik" geredi, ESHS faaliyete gecmesini
muteakip yedi (7) gun icinde; kok sertifikasinin sertifika 6zet dederini ve dzetleme algoritmasini
kendi Internet sayfasinda yayimlar, ulusal yayin yapan en yiksek tirajli ic (3) gazetede ilan
vermek suretiyle kamuoyuna duyurur ve gazete ilanlaninim bir émegini TK'ya iletir,

11. Elektronik sertifikalarin iceriginde hangi bilgiler vardir?
Elektronik sertifikalarda temel olarak asagidaki alanlar bulunur:

Sertifika sahibi bilgileri (isim, sirket, calisilan birim, yer, tlke, e-posta vb.)

Sunucu sertifikalarinda sunucu bilgileri {(alan adi, sunucu ad, sirket adi vb.)

Ulke adi TR (Turkiye) olmak tzere ESHS bilgileri

Sertifika gecerlilik siiresinin baslangic ve bitis zamani

Kullarilan elektronik imza clusturma algoritmalar

Sertifika sahibi imza dogrulama verisi

Sertifika seri numarasi 7
ESHS 'nin imzasi

P aE R B
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Nitelikli elektronik sertifikalarda, Kanun geredi asadidaki bilgiler de ver alir:

Sertifikanin "nitelikli elektronik sertifika” olduguna dair bir ibare

Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilgi,
Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

Varsa sertifikanin kullamm sartlan ve sertifika kullanimina yénelik maddi islem sinir.

PN

12. Elektronik imza olusturma ve dogrulama araclari nedir? Ozellikleri ne olmalidir?

5070 sayili Elektronik Imza Kanunu'nda tanimlandidi seklivle;

Imza olusturma araci: Elektronik imza olusturmak tzere, imza olusturma verisini kullanan yaziim
veya donamim aracini,

Imza dogrulama araci: Elektronik imzayr dogrulamak amaciyla imza dogrulama verisini kullanan
vazilim veya donamim aracini, ifade eder.

Kanun geredi guvenli elektronik imza olusturma araclar;

1. Urettidi elektronik imza olusturma verilerinin kendi aralannda bir esi daha bulunmamasin,

2. Uzerinde kayith olan elektronik imza olusturma verilerinin arac disina hicbir bicimde
cikarilamamasini ve gizliligini,

3. Uzerinde kayith olan elektronik imza olusturma verilerinin, Gclnct kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

4. Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu wverinin imza sahibi
tarafindan imzanin olusturulmasindan énce gériilebilmesini,
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sadlayan imza olusturma araclandir. Guvenli elektronik imza dodrulama araclarn ise;

I 1. Imzanin dodrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama vapan kisiye
gosteren,
2. Imza dogrulama islemini gtvenilir ve kesin bir bicimde calistiran ve dogrulama sonuclarini
degistirmeksizin dogrulama yapan kisiye gdsteren,
3. Gerektiginde, imzalanmis verinin glvenilir bir bicimde gésterilmesini saglayan,
I 4. Imzanin dodrulanmasi icin kullanilan elektronik sertifikanin dogrulugunu ve gecerliligini
glvenilir bir bicimde tespit ederek sonuclanimi degistirmeksizin dogrulama yapan kisiye

gosteren,
I 5. Imza sahibinin kimligini degistirmeksizin dodrulama yapan kisiye gosteren,
6. Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
saglayan,

imza dogrulama araclandir.
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13. Sertifika iptali, askiya alma, sertifika yenileme, anahtar yenileme nedir? Nasil yapihir?
Sertifikanin kullamim siresi icinde gecerliligini kaybetmesi durumunda sertifika iptal edilir. Asagida
ver alan kosullar sertifikamin iptalini gerektirir:

1. Sertifika sahibinin talebi,
2. Nitelikli elektronik sertifikaya iliskin ESHS'de bulunan bilgilerin  sahteliginin  veya

vanhshgimin ortaya cikmasi,

3. Sertifika iceriginde yer alan sertifika sahibi bilgilerinde bir degisiklik olmasi,

4, Sertifika sahibinin fiil ehlivetinin simirlandidinin, ifldsinin veya gaipliginin ya da &limndn
ddrenilmesi,

5. Imza olusturma verisinin kaybedilmesi, calinmasi, ortaya cikmasi veya ucinci kisilerin
erisimi ve kullamimi tehlikesinin olusmasi,

6. Imza olusturma verisinin icinde bulundugu guvenli elektronik imza olusturma aracinin
kaybolmasi, bozulmas: veya givenilirligini kaybetmesi,

7. Sertifikanin, SI ve SUE kitapciklan ile ESHS Sertifika Sahibi Sozlesmesi hukumlerine aykir

olarak kullanmldigimin anlasilmasi,
8. ESHS'nin sertifika hizmetleri vermeyi durdurmasi.

10
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ESHS, elektronik sertifikalann iptal edildiji zamanin tam oclarak tespit edilmesine imkan veren ve
tcunct kisilerin huzlh ve gavenli bir bicimde ulasabilecedi bir kayit clusturur. Bir sertifika iptal
talebinin kaynaginin dogrulanamadidi durumlarda dodrulama islemi sonuclanincaya kadar, ya da
son kullamicr tarafindan iptali gerektiren bir durumun olup olmadigindan emin olunamadid
zamanlarda gelen talep Gzerine, iptal islemi yapmak vyerine ilgili sertifikalar askiya alimir. Ask
stresince sertifika Ocunca taraflar tarafindan dodrulanamaz durumdadir. Kisisel kullarim amach
elektronik sertifikalann, gecerlilik sdrelerinin sonunda  kullamimina devam  edilebilmesi  igin
venilenmesi gerekir. Sertifika yenileme, sertifikanin siresinin sonunda sertifika bilgilerinde bir

dedisiklik olmadidgi durumlarda yapilir. Sertifika yvenileme islemi sirasinda, sertifika sahibinin imza
olusturma ve imza dogrulama veri cifti de yenilenebilir.

14. Konuyla ilgili hukuksal dayanak nedir?

Elektronik imzanin Tarkiye'de uygulanmasiyla ilgili hukuki dayanak, "5070 sayili Elektronik Imza
Kanunu" ile TK tarafindan yayimlanmis olan "Elektronik Imza Kanununun Uygulanmasina Iliskin
Usul ve Esaslar Hakkinda Yonetmelik" ve "Elektronik Imza ile Ilgili Stireclere ve Teknik Kriterlere
Iliskin Teblig" dir.

15. Capraz Sertifikasyon nedir?

Capraz sertifikasyon, bir ESHS tarafindan dretilen elektronik sertifikalann, diger bir ESHS'nin
urettigi elektronik sertifikalara gtivenen Gctnci taraflar tarafindan, ESHS nin kék sertifikas) Gclnci
tarafin elinde clmadigi halde dogrulanabilmesini saglayan, ESHS lerin birbirlerinin kék sertifikalarin
imzalamasiyla olusturduklan sertifikasyon bicimidir.
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16. Yabanc Sertifikalara glvenilebilir mi?

Kanun geredi, yabana bir dlkede kurulu bir ESHS tarafindan verilen elektronik sertifikalann hukuki
sonuclan milletleraras) anlasmalarla belirlenir. Yabana bir Glkede kurulu bir ESHS tarafindan verilen
elektronik sertifikalann, Tdrkiyve'de kurulu bir ESHS tarafindan kabul edilmesi durumunda, bu
elektronik sertifikalar nitelikli elektronik sertifika sayilir. Bu elektronik sertifikalann kullamilmasi
sonucunda dogacak zararlardan, Turkive'deki ESHS de sorumludur.

17. Elektronik sertifikalar ne tiir yazihimlar ile kullanilabilir?

Elektronik sertifikalanin bilgisayar sistemlerine tanmilmasi ve elektronik imzal metinlerin imza
dodrulamasi icin  cesitli  istemci  yaziimlan  kullarmilabilir,. Bu  vazibhmlar uygulamaya azel
gelistirilebilecedi gibi, bu islevi yerine getiren paket programlar da bulunabilir. Pek cok e-posta
programi ve Internet tarayicisi da elektronik sertifika kullanim ozelliklerine sahiptir.

18. Sertifika Ilkeleri ve Sertifika Uygulama Esaslari nedir? Ne amacla kullanilir?

Sertifika Ilkeleri, sertifika basvurulaninin alinmasi, sertifika tretimi ve yénetimi, sertifika yenileme
ve iptal islemleriyle ilgili tim idari, teknik ve yasal gereklilikleri ortaya koyar; ESHS'nin, sertifika
sahibinin ve Gclnci taraflann uygulama sorumluluklanini belirler. Sertifika Uygulama Esaslan ise,
Sertifika Ilkeleri'nde belirlenen gerekliliklere ESHS, sertifika sahipleri ve Ggcunca taraflann nasil
uydugunu, bu gerekliliklerin nasil hayata gecirildigini aciklar. ESHS'ler, badh bulunduklan Sertifika
Ilkeleri'nin kosullanm, Sertifika Uygulama Esaslan uyarinca vyirtttikleri isletme faaliyetleriyle

saglar.
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19. Zaman Damgasi Ilkeleri ve Zaman Damgasi Uygulama Esaslar nedir? Ne amacla
kullanilir?

Zaman Damgasi Ilkeleri, zaman damgasi basvurulannin alinmasi, zaman damgasi Gretimi ve talep
sahibine zaman damgasinin gonderilmesi gibi temel zaman damgasi hizmet ve islemleriyle ilgili
idari, teknik ve vyasal gereklilikleri ortaya koyar; ESHS'nin ve dcunct taraflann sorumluluklarm
belirfler. Zaman Damgasi Uygulama Esaslan ise, Zaman Damgasi Ilkeleri'nde belirlenen
gerekliliklere ESHS ve Gglncu taraflann nasil uydudunu, bu gerekliliklerin nasil hayata gecirildigini
aciklar. ESHS'ler, badh bulunduklann Zaman Damgasi Ilkeleri kosullarini, Zaman Damgasi Uygulama
Esaslan uyannca yiurattikler isletme faaliyetleriyle sadlar.
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