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E-Ticarette Güvenlik  

 
Elektronik Ticaret`de Güvenlik...  

Elektronik ticarette alýcý ve satýcý birbirlerini görmeksizin iº yaptýklarýndan karºýlýklý 
olarak güvenin saðlanmasý için ek bir takým önlemler almaya ihtiyaç duyarlar. Öncelikle alýcý 
ve satýcý taraflar birbirlerinin kimliklerinden emin olmak isterler. Ýºte bu ihtiyaçtan dolayý 
daha sonra bahsedeceðimiz �dijital imza� ve �dijital sertifika� kavramlarý geliºtirilmiºtir.  

Bunlar aracýlýðýyla iki taraf birbirlerinin kimliðinden emin olabilmektedir. Türkiye�de 
ºu anda dijital sertifikalar ile ilgili yasal altyapý henüz oluºturulmadýðý için alýcý tarafýnda 
bulunan bireysel kullanýcýlar henüz dijital sertifika kullanmaya baºlamamýºlar, satýº yapan 
siteler de müºterilerine bunu ºart koºmamýºlardýr. Bu nedenle satýcýlar alýcýlarýn kimliklerini 
kontrol edememektedirler. Bazý özel kuruluºlar, özel sistemler geliºtirerek bu kuºkuyu 
ortadan kaldýrmaya çalýºmaktadýr.  

Elektronik ticarette güvenlik konusunda deðerlendirilmesi gereken diðer bir konu da 
alýcýlarýn elektronik ticaret sitelerinden alýºveriº yapmak için vermek durumunda kaldýklarý 
kredi kartý vb. bilgilerin Internet üzerinden iletilirken üçüncü ºahýslarýn eline geçmesi riskidir. 
Bilindiði gibi özellikle telefonla yapýlan satýºlarda (gazeteye ilan vermek, katalog satýºlarý vb) 
kredi kartý numarasý ve son kullanma tarihi alýºveriº için yeterli olmaktadýr. Bu yüzden bu 
bilgilerin korunmasý e-ticaretin geliºimi için büyük önem taºýmaktadýr. 

Ancak e-ticarette kredi kartý bilgilerinin baºkalarýnýn eline geçme riski günlük 
hayattakine göre çok daha azdýr. Günlük hayatta ödeme yaparken kredi kartý bir baºkasýna 
verilmekte, bu yüzden kredi kartýnýn üzerindeki bilgilerin gizliliði büyük oranda ortadan 
kalkmaktadýr. Sanal alýºveriº hizmeti veren firmalar, kredi kartý bilgilerinin güvenliði ve 
gizliliðini saðlamak için yaygýn olarak SSL ve SET gibi güvenlik standartlarýný 
kullanmaktadýrlar. Kullanýcý, iºyeri ve banka arasýndaki veri akýºý sýrasýnda bilgilerin 
ºifrelenerek aktarýlmasý esasýna dayanan güvenlik sistemleri sayesinde bilgilerin baºka bir 
kiºinin eline geçmesi durumunda çözülebilmesi (yani kullanýlabilmesi) önlenir. Böylece kart 
bilgilerinin gizliliði ve alýºveriºin güvenliði saðlanmýº olur. Burada önemli bir noktada, 
gizlilik saðlansa da müºteriye itiraz hakkýnýn verilip verilmeyeceðidir.(Kuruluºlar genelde 
itiraz hakký verirler.) 

Nasýl ki kredi kartýnýzý çaldýrmanýz, kaybetmeniz, kasa baºýnda unutmanýz v.b. gibi 
normal kullaným riskleri varsa, internet üzerinden alýºveriºte de, söz gelimi, kredi kartý bir 
baºkasýna vermiºseniz ve kiºisel bilgilerinizi (isim, adres, telefon vb) baºkalarý biliyorsa, 
benzer riskler vardýr. Ancak bu risk, genellikle teknolojinin yetersizliðinden deðil tam tersine, 
yanlýº ve bilinçsiz kullanýmýndan doðmaktadýr. 

Güvenlik Ýçin Kullanýlan Yaygýn Protokoller:  

Ýnternet üzerinde dolaºan bilgi paketleri, bir takým güvenlik protokolleri yardýmýyla 
"ºifrelenerek" gönderilir. Bunlardan en popülerleri SSL (güvenlikli web oturumu ve karºýlýklý 
bilgi deðiº-tokuºu) ve SET (kredi kartý uygulamalarý) dir. SSL (Secure Sockets layer) ve SET 
(Secure Electronic Transaction) sayesinde, bilgi güvenli bir ºekilde "sadece" doðru kiºiye 
iletilir ve bilgiyi gönderen bilgisayar ile alan bilgisayar arasýnda güvenli bir veri iletiºimi 
kurulur.  
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Kredi kartý numarasý, isim, adres vb gibi bilgiler güvenli olarak iletilir. Ýnternet 
üzerinde alýºveriº yapýlan tüm merkezlerde alýºveriº yapýlýrken bu tip güvenlik sistemleri 
kullanýlýr. 128 bir ºifreleme algoritmalarý kullanan bu sistemler, e-ticaret için gerekli "güvenli 
iletiºim" ortamýný saðlarlar. Anahtarlar üretilirken kullanýlan bazý popüler algoritmalar olarak, 
DES (Data Encryption Standard), RSA, IDEA verilebilir. Bunlardan RSA�nýn RC4 
algoritmasý (128 bit ºifreleme olarak) Netscape ve Internet Explorer�da da kullanýlan bir 
algoritmadýr. 

Sanal Maðazaya müºterilerin güvenli eriºimi için, SLL standartý kullanýlmaktadýr. 
Satýcý firma, bir onay kurumundan aldýðý elektronik web sitesi kimliði ile maðazasýnýn sanal 
dünyadaki kaydýný gerçekleºtirmektedir. Müºteri ile Satýcý Firma arasýndaki iletiºimde 
güvenliði saðlayan SLL; internette ulaºýlan adresin gerçekten aranan maðaza olup olmadýðýný 
kontrol etmekte ve bilgilerin ºifrelenerek gönderilmesini saðlamaktadýr.  

Satýcý firma ile banka arasýndaki iletiºimin güvenliði ise SET protokolü ile 
gerçekleºtirilmektedir. Müºteriden SLL ile alýnan ödeme bilgileri (kredi kartý), satýcý firma 
tarafýndan bankaya SET protokolü ile ºifrelenerek gönderilmektedir. Banka, müºterinin 
hesabýnýn uygun olmasý durumunda, alýºveriºini onaylamakta ve provizyon bilgisini satýcý 
firmaya göndermektedir. Satýcý firma, müºterisine sipariºin tamamlandýðýný bildirdikten sonra 
bankaya baðlanarak alýºveriº tutarýný hesabýna aktarmaktadýr. Ülkemizde kitap, kaset, CD, 
çiçek, elektronik, giyim, bilgisayar, gýda, vb. ürünlerin Ýnternette doðrudan müºteriye satýºýný 
yapan sanal maðaza sayýsý 250�yi aºmýºtýr (*).  

Geniº Anlamýyla SSL 

SSL (Secure Sockets Layer), að üzerindeki web uygulamalarýnda güvenli bilgi aktarýmýnýn 
temini için (bilginin doðru kiºiye güvenli olarak iletimi), "Netscape" firmasý tarafýndan 
geliºtirilmiº bir program katmanýdýr . Burada, bilgi iletiminin güvenliði, uygulama programý 
(web browser, HTTP) ile TCP/IP katmanlarý arasýndaki bir program katmanýnda 
saðlanmaktadýr. SSL, web sunucularýna (Apache vb), bir modül olarak yüklenir ve böylece 
web sunucularý güvenli eriºime uygun hale gelir. SSL, hem istemci (bilgi alan) hem de sunucu 
(bilgi gönderen) bilgisayarda bir doðrulama (authentication: iki bilgisayarýn karºýlýklý olarak 
birbirini tanýmasý) mekanizmasý kullanýr. Böylece, bilginin doðru bilgisayardan geldiði ve 
doðru bilgisayara gittiði teyit edilir. 

Bilgisayarlarýn birbirlerini "tanýma" iºlemi, açýk-kapalý anahtar tekniðine (public-
private key encryption) dayanan bir kripto sistemi ile saðlanýr. Bu sistemde, iki anahtardan 
oluºan bir anahtar çifti vardýr. Bunlardan açýk anahtar (public key) herkes tarafýndan 
bilinebilen ve gönderilen mesajý "ºifrelemede" kullanýlan bir dijital anahtardýr. (Burada 
anahtar� dan kasýt, aslýnda bir ºifreleme -kriptolama- algoritmasýdýr. Bu algoritma (yani, 
anahtar) kullanýlarak gönderilecek bilgi ºifrelenir). Ancak, açýk anahtar ile ºifrelenen mesaj 
sadece bu anahtarýn diðer çifti olan "kapalý anahtar" (private key) ile açýlabilir (deºifre 
edilebilir). Kapalý anahtar da, sadece sizin bildiðiniz bir anahtar olduðundan, mesaj güvenliði 
saðlanmýº olur. Örnek olarak, size mesaj göndermek isteyen birine kendi açýk anahtarýnýzý 
gönderirsiniz. Karºý taraf bu anahtarý kullanarak mesajýný ºifreler ve size gönderir. ªifrelenen 
mesajý, sadece sizde olan ikinci bir anahtar (kapalý anahtar, private key) çözebilir ve bu 
anahtarý sadece siz bilirsiniz.  

SSL, web sunucusunu tanýmak için, dijital olarak imzalanan sertifikalar kullanýr. 
Sertifika, aslýnda, o organizasyon hakkýnda bazý bilgiler içeren bir veri dosyasýdýr. Ayný 
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zamanda da, kuruluºun açýk-kapalý anahtar çiftinin "açýk" anahtarý da sertifika içinde yer alýr. 
Sunucu sertifikasý da, o sunucuyu iºleten kuruma ait bilgiler içeren bir sertifikadýr. 
Sertifikalar, "güvenilir" sertifika kuruluºlarý tarafýndan daðýtýlýr (Örneðin VeriSign vb.). 

Ýstemci(bilgi alan) bilgisayar, SSL destekleyen bir sunucuya baðlandýðý anda, (bu, 
https:// ile baºlayan URL satýrlarý ile gerçekleºir) doðrulama iºlemi baºlar. Ýstemci, kendi açýk 
anahtarýný sunucuya gönderir. Sunucu ise, bu anahtarý kullanarak ºifrelediði bir mesajý 
istemciye geri gönderir. Bir sonraki adýmda istemci sadece kendinde olan kapalý (private) 
anahtarý kullanarak gelen ºifreli mesajý çözer ve sunucuya geri gönderir. Mesajý alan sunucu 
ise, bunu kendisinin gönderdiði orijinal mesaj ile karºýlaºtýrýr ve eðer iki mesaj "ayný" ise 
"doðrulama" iºlemi baºarýyla tamamlanmýºtýr ve sunucu bu noktadan itibaren "doðru 
bilgisayarla/kiºiyle" iletiºimde olduðunu anlar. Daha sonra sunucu istemciye o an gerçekleºen 
web oturumunda kullanýlacak tüm önemli anahtarlarý gönderir ve güvenli iletiºim baºlar. 

SSL, bugün için yaygýnlýkla kullanýlan ve birçok yazýlýmýn desteklediði bir stantard 
haline gelmiºtir. Özellikle internet üzerinden bankacýlýk, elektronik kimlik belgesi çýkartma 
gibi hizmetler veren siteler SSL kullanmaktadýrlar. 

SET nasýl iºliyor ?  

SET (Secure Electronic Transaction), elektronik ticarette, internet üzerinde güvenli 
bilgi aktarýmýný saðlamak amacýyla aralarýnda VISA, MasterCard ve IBM�in de olduðu 
kuruluºlar tarafýndan geliºtirilen bir protokoldür. SET uyumlu ilk alýºveriº, 18 Temmuz 
1997�de San Francisco�da yapýlan tanýtýmla Ýspanya ve Singapur�da bulunan sanal 
maðazalardan gerçekleºtirilmiºtir. Garanti Bankasý ªubat 1998�de gerçekleºtirdiði SET 
uyumlu alýºveriºle, bu protokolü kullanmaya baºlayan Dünya�da yedinci, Avrupa�da 
dördüncü ve Türkiye�de ilk kuruluº olmuºtur.  

Amaç, internet üzerinden kredi kartýyla güvenli ödeme yapabilmektir. Diðer bir 
deyiºle, kullanýcýnýn kredi kartý ikinci taraflarca okunmamalý ve ödeme emrindeki mal 
miktarý, ödeme miktarý zaman bilgisi vb. diðer bilgiler, hem alýcý, hem satýcý hem de aracý 
kurum olaarkbanka tarafýndan inkar edilemez nitelikte olmalýdýr. 
Uygulanma aºamasýnda, bir takým yazýlýmlarýn birleºtirilmesi ile yapýlýr. Bunlardan ilki, 
internet tarayýcý cüzdaný yada elektronik cüzdan(browser wallet)�dýr. Tarayýcý czdaný, bir 
internet tarayýcýsý ile birlikte çalýºan ve kredi kartý sahibinin alýº-veriº yaparken kredi 
kartlarýný ve elektronik kimlik belgelerini taºýmasýný saðlayan yazýlýmdýr. Satýcýdan gelen SET 
mesajlarýna cevap olarak, alýcýya hangi kredi kartýyla alýºveriº yapmak istediðini sorar ve 
tanýmlý olan bütün SET protokolü iºlemlerini yerine getirir. Diðer yanda, satýcýlar ve satýcý 
sunucusu yazýlýmý(merchant server) kullanýrlar. Bu yazýlým, alýcý ödemelerini karºýlar, 
satýcýnýn iº yaptýðý veya anlaºmalý bankasý ile iletiºime geçer, ödeme ve sipariº ile ilgili 
benzeri iºlemler yapar. Bankalar ise, satýcýnýn yaptýðý kredi kartý iºlemlerinin doðrulanmasý ve 
ödemelerin bankalar arasý takasýný saðlamak üzere bir yazýlým kullanýrlar. 

SET, özellikle on-line (gerçek zamanda) kredi kartý bilgileri iletimi için geliºtirilmiº 
bir standarttýr. SET, kredi kartý ile yapýlan online ödemelerde, bilgilerin internet üzerinden 
aktarýmýnda gizlilik ve güvenlik entegrasyonunu saðlar. SET protokolü sadece müºteri (ürün 
sipariºi veren kredi kartý sahibi) ile sanal dükkan (e-dükkan) ve kredi kartý ºirketi arasýndaki 
ödeme fazýný ºifreler.  

https://
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SET ile, ödeme iºlemine taraf olan herkes (müºteri, dükkan sahibi, kredi kartý ºirketi), 
birbirlerini tanýrlar (teºhis ederler, authentication) ve bu ispatlanabilir. "Tanýma" iºlemi, 
SSL�dekine benzer bir dijital sertifikasyon sistemi ile yapýlýr. Yani, ödeme fazýna dahil bütün 
taraflar kendi kimliklerini belirten dijital bir sertifika kullanýr. 

Mevcut güvenlik sistemlerinden SET�i farklý kýlan sebep; alýcý ile satýcýyý bir finansal 
kurum ile iliºkilendiren sertifikalarýn varlýðýdýr. 

SET güvenli bir iletiºim altyapýsý saðlamasýna karºýn, beklendiði hýzda 
yaygýnlaºamamýºtýr. Bunun nedenleri uzmanlar tarafýndan , kullanýcý kolaylýðýnda yaºanan 
sýkýntýlar ve bahsedilen yazýlýmlarýn daðýtýmý ile ilgili zorluklar olarak tespit edilmiºtir.    

Dijital imza nedir ?  

Ýlk kez ABD eski baºkaný Billy Clinton� ýn tanýtýmýyla kullanýlmaya baºlanan dijital 
imza , günlük hayatta kullanýlan imzalarda olduðu gibi, dijital imzalar da elektronik ortamda 
gönderilen bilginin veya e-mail�in kime ait olduðunu göstermek için kullanýlýr. Dijital 
imzalarýn oluºturulmasýnda ve doðrulanmasýnda dijital sertifikalar kullanýlýr. Gönderdiðiniz 
veriyi imzalamak için kendinize ait bir dijital sertifikanýz bulunmalýdýr. 

Dijital imzanýn baºlýca özellikleri uzmanlar tarafýndan ºöyle sýralanýyor:  

 
1. Dijital imza bir kullanýcý, sunucu ya da host�tan gönderilen bilgilerin kesinlikle o kuruma 
veya kiºiye ait olduðunu doðrulayarak, verinin baºkasý tarafýndan yollanmadýðýný garanti eder.  

2. Dijital imza, veri akýºý sýrasýnda bilgilerin içeriðini korur, bir baºka kiºinin eline geçmesini 
ya da deðiºtirilmesini engeller, bilginin sadece alýcýya gittiðini ve sadece alýcý tarafýndan 
okunacaðýný garanti eder.  

3. Dijital imza, veriyi gönderenin ve alanýn kim olduðunun kanýtlanmasýna imkan tanýr. Yani 
imzalanmýº bir dokümaný yollayan kiºi onu yolladýðýný inkar edemez ve alýcý da aldýðýný inkar 
edemez.  

Alternatif Güvenlik Olabilecek Bir Uygulama: E-para 

e-para, tam olarak, kullandýðýnýz bilgisayarýn sabit diskinde sizin adýnýza bulunan, ve 
internet üzerinde yaptýðýnýz alýºveriºlerde harcayabileceðiniz paradýr. Siz harcama yaptýkça, 
harcadýðýnýz miktar toplamdan düºülür. e-para kullanýmý pek yaygýn deðildir. Ancak, 
gelecekte sýk kullanacaðýmýz bir araç olabilir. Aºaðýdaki satýrlar bazýlarýmýza ºu an bir fantazi 
gibi gelebilir.  

Temel olarak, gidip, e-para servisi veren bir bankadan, kredi kartýmýzla ya da peºin 
ödemeyle, bir miktar e-para alýyoruz. Daha sonra, banka bu miktarý bizim bilgisayarýmýza 
transfer ediyor.Internet üzerinde bir alýºveriº yaptýðýmýzda da, eðer burada e-para geçiyorsa, 
sipariº formunda e-para ile ödeme yapýlacaðýný belirtiyoruz. Miktar otomatik olarak 
bilgisayarýmýzdaki miktardan düºülüyor. Bütün bu iºlemler, e-para servisi veren bankamýzdan 
da kontrol ediliyor. Bazý uygulamalarda, e-para ödemesi doðrudan bankadan yapýlýyor. Bu 
durumda, size bir e-posta mesajý ile, ilgili sipariºi alýp almayacaðýnýz soruluyor. Böylece, 
alýºveriºlerde, fiziksel olarak alýºageldiðimiz "para dolaºýmý" ortadan kalkýyor.  



 

5 / 10 

   
 
 

   
 

Elektronik Ticaret Dersi � Ders Sorumlusu Yrd.Doç.Dr.Hilmi Kuºçu 

En popüler 3 dijital para sistemi ºunlardýr : Digital Cash (http://www.digicash.com), Cyber 
Cash (http:www.Cybercash.com) ve First Virtual (http://www.fv.com). Ilgili yerlere web 
listeleyicinizle baðlanýp daha ayrýntýlý bilgiler alabilirsiniz. Tüm dünyada, e-para kabul eden 
banka sayýsý ise hýzla artmaktadýr. 

Kredi Kartý Sahiplerine Uzmanlardan Öneriler  

� Alýºveriº yaptýðýnýz sayfanýn güvenilir olduðunu anlamanýn en kesin yolu, kredi kartýnýzla 
ilgili bilgileri gireceðiniz sayfanýn Internet adresindeki "http" nin "https" ye dönüºmesidir. Bu 
dönüºüm firmanýn sanal maðazasýnýn bulunduðu sitenin SSL güvenlik protokolünü 
kullandýðýný gösterir. 

� Internet üzerinde sanal alýºveriº hizmeti veren firmalar, sanal alýºveriºin güvenliðini 
saðlayan standartlar ve teknolojiler kullanmaktadýr. Internet tarayýcýnýzýn Explorer veya 
Netscape olmasýna baðlý olarak kilit ikonu kilitlenmiº ve anahtar ikonunun kýrýk olmadýðý 
sayfalar güvenli sayfalardýr. Fakat bu durum tarayýcý versiyonlarýna göre ve sertifikanýn 
alýndýðý sertifikasyon kurumuna göre deðiºiklik gösterebilir.  

� Güvenilir ve isim sahibi sitelerden yaptýðýnýz alýºveriºlerinizde güvenlik açýsýndan bir 
problem çýkmasý ihtimali çok düºüktür. Tanýmadýðýnýz veya güvenliðinden emin olmadýðýnýz 
bir siteden alýºveriº yapmanýz gerekiyorsa limiti düºük bir kredi kartý kullanýnýz. 
 
� Satýn aldýðýnýz ürün ile ilgili teslim tarihi, ilave ücretler, garanti koºullarý gibi detaylara çok 
dikkat ediniz. 

� Satýn alma iºleminizin bittiðini belirten mesajý yazýcýdan çýkartarak saklayýnýz.  
 
� Kredi kartý ekstrelerinizi dikkatle inceleyiniz, ºüphe duyduðunuz bir harcamayý bankanýza 
bildiriniz ve takip ediniz. 

Türkiye Ýçin Neler Yapýlabilir ?  

Elektronik ticaret konusunda yasal düzenlemelerini tamamlamýº örnek bir ülke(ºu an 
için) olmadýðý gibi, uluslararasý platformlarda, bu konuda tartýºmalar da devam etmektedir. 
Türkiye gibi geliºmekte olan ülkelerin, geliºmiº ülkelere göre geride kaldýðý söylenemez. 
Ancak, elektronik ticarette yaºanan hýzlý geliºme, ülkemizde, fiziki alt yapý eksikliklerinin 
hýzla tamamlanmasýný ve gerekli yasal düzenlemelere iliºkin çalýºmalarýn bir an önce 
baºlatýlmasýný zorunlu kýlmaktadýr. 
 
Ülkemizde elektronik ticaretin üç aºamada gerçekleºtirilebileceðini söylemek mümkündür.  
 
- Birinci aºama, bilgisayar aðlarý üzerinden bilgi ve belgelerin deðiºimidir. Bu konuda 
ülkemizde de kapalý sistemlerde baºarýlý uygulamalar vardýr. Ancak, açýk sistemler üzerinde 
ulusal ve uluslararasý veri deðiºimi için, örneðin BM/EDIFACT gibi bir standardýn 
uluslararasý düzeyde kabul edilmesi gerekmektedir. 

- Ýkinci aºama, sipariº verme, faturalama, sözleºme yapma, sigortalama, nakliye ve ödeme 
gibi iºlemlerin elektronik ortama aktarýlmasýdýr. 
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- Üçüncü aºama ise, sayýsal imzaya yazýlý imza statüsü kazandýrýlmasý, elektronik kayýtlarýn 
belge olarak kabul edilmesi, iç ve dýº ticaret mevzuatý, gümrük mevzuatý ve elektronik 
ortamda vergilendirme gibi devletin yetkili olduðu konularda, uluslararasý uygulamalar da 
dikkate alýnarak yasal düzenlemelerin yapýlmasýdýr. 

-Dördüncü aºama, internet üzerinden güvenli bir ºekilde bilgi ve belge deðiºiminin 
saðlanmasýdýr. Böylece iç ve dýº ticaret mümkün olduðu kadar çok kesime yayýlmýº olacaktýr.  
 
Gönderilecek mesaj özgün bir biçimde kýsaltýlarak mesajýn yeni bir versiyonu elde edilir, buna 
"hash" adý verilir. Sonra saklý anahtar kullanýlarak bu "hash" kodlanýr. Bu kodlanmýº "hash" 
dijital imza olarak kullanýlýr. Mesaj iletilirken bir ºekilde deðiºirse bunun "hash"i ilk mesajdan 
farklý olur. Yani dijital imza mesaj ve saklý anahtara özgüdür. Dijital imza mesaja eklenir ve 
mesajla birlikte alýcýya gider. Alýcý mesajý, ºifrelenmiº "hash"i yollayan kiºinin açýk anahtarýný 
kullanarak çözer. Bu iki "hash" ayný ise saklý anahtarý sadece gönderen bildiði için bu mesajýn 
gönderen kiºiye ait olduðu ve mesajýn deðiºmeden geldiði onaylanmýº olur.  

Kaynaklar :  
 
The Emerging Digital Economy, U.S. Department of Commerce, 
1997,http://www.ecommerce.gov/ 
The Emerging Digital Economy II, U.S. Department of Commerce, 1999, 
http://www.ecommerce.gov/ 
Small and Medium Sized Enterprises and Electronic Commerce, 1998, http://www.oecd.org/ 

 
 

http://www.ecommerce.gov/
http://www.oecd.org/
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SET Secure Electronic Transfer  

SET banka kartlarý ve ödemeler ile ilgili bilgilerin güvenliðini saðlamak amacýyla Visa, 
Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'ýn katýlýmýyla 
oluºan bir konsorsiyum tarafýndan geliºtirilmiºtir. SET uyumlu ilk alýºveriº, 18 Temmuz 
1997'de San Francisco'da yapýlan tanýtýmla Ýspanya ve Singapur'da bulunan sanal 
maðazalardan gerçekleºtirilmiºtir. Garanti Bankasý ªubat 1998'de gerçekleºtirdiði SET 
uyumlu alýºveriºle, bu protokolü kullanmaya baºlayan Dünya'da yedinci, Avrupa'da dördüncü 
ve Türkiye'de ilk kuruluº olmuºtur. 

SET protokolünde alýºveriº, sanal cüzdan ve sertifika aracýlýðý ile daha güvenli bir ortamda 
gerçekleºtirilir. SET, alýºveriº iºlemi sýrasýnda ödeme bilgisi gizliliðini, kart kullanýcýsýnýn 
gerçek kart sahibi olduðunu ve iºyerinin banka ile anlaºmalý bir iºyeri olduðunu garantiler.  
 
SET sisteminde provizyon iºlemi müºteri alýºveriº seçimini yaptýktan sonra müºterinin sanal 
cüzdaný ile maðazanýn Sanal POS'unun (V-POS) birbirlerinin gerçekliklerini dijital 
sertifikalar aracýlýðýyla kontrol etmeleri ile baºlar. Maðazanýn Sanal POS yazýlýmý sipariº 
tutarýný ve sanal cüzdanda bulunan ve alýºveriº için seçilen kredi kartýnýn sertifika bilgilerini 
bankaya iletmesi ile devam eder. Banka yapýlan alýºveriºin içeriðini (malýn ne olduðu, kaç 
tane alýndýðý vb.) görmeksizin provizyon verir. Müºterinin kredi kartý bilgilerini görmeyen 
sanal maðaza ise bankadan gelecek onayý bekler. Onayý aldýktan sonra da ürünü alýcýsýna 
gönderir.  
 
SET sistemi (SSL�de olduðu gibi) iºyeri ve banka arasýndaki veri akýºý sýrasýnda bilgilerin 
ºifrelenerek gönderilmesi esasýna dayanýr. Bu sistemden faydalananabilmek için kullanýlmak 
istenen kredi kartýnýn SET uyumlu olmasý gerekir. SET protokolünü kullanmak isteyen kredi 
kartý sahipleri iki ön koºulu yerine getirmek zorundadýrlar: Öncelikle kullanmak istedikleri 
her bir kredi kartý için sertifikasyon kurumu (Certificate Authority) ayrý birer SET sertifikasý 
almalýdýrlar. Ardýndan kart sahipleri yine kredi kartý veren bir bankadan sanal cüzdan adý 
verilen bir programý alýp bilgisayarlarýna yüklemeli ve bu yükleme sýrasýnda SET sertifikalý 
kredi kartlarýný programa tanýtmalýdýrlar. SET uyumlu alýºveriºler sanal cüzdanýn yüklü 
olduðu bilgisayar kullanýlarak SET uyumlu maðazalardan yapýlabilecektir. Sanal cüzdan 
programý en fazla üç kez yüklenmek üzere yazýldýðýndan en fazla üç bilgisayarda 
kullanýlabilecektir. SET protokolünün SSL'e göre çok daha yüksek denebilecek güvenliðine 
raðmen yeterince yaygýnlaºamamasý sanal cüzdanýn mobilitesinin olmamasýna baðlanabilir. 
Bu yüzden Garanti Bankasý sistemi SET uyumlu olmasýna karºýn SET protokolünü tam olarak 
uygulamamaktadýr. Sanal maðazalar ise Sanal POS (Point of Sale) olarak adlandýrýlan V-POS 
yazýlýmýný yükledikten sonra bir sertifikasyon kurumundan (www.verisign.com, 
www.gte.com) dijital bir sertifika alarak alýºveriºlerin güvenliðini saðlarlar.  
 
SET ile gerçekleºen alýºveriº sýrasýnda gerçekleºen iºlemler sýrasýyla aºaðýdaki gibidir:  
 
SET protokolü, kart sahibi Internet üzerinde araºtýrmasýný tamamlayýp seçimini yaptýktan ve 
sipariºini verdikten sonra devreye girmektedir. SET iºleminin baºlamasýndan önce kart sahibi 
sipariº formunu doldurmuº ve onaylamýº olmalýdýr. Kart sahibi ayrýca kart türünü de seçmiº 
olmalýdýr.  
 
1. Kart sahibinin yazýlýmý satýcý firmaya kullanýlacak kredi kartýný belirten ve ödeme 
altyapýsýný saðlayan kuruluºun sertifikalý açýk anahtarýnýn kopyasýný isteyen bir mesaj 
gönderir.  

http://www.gte.com)
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2. Satýcý firmanýn yazýlýmý mesajý aldýðýnda, sadece o mesaja özel bir iºlem tanýmlama 
numarasý belirler. Daha sonra bu özel tanýmlama numarasýyla beraber kart sahibine satýcý 
firmanýn açýk anahtarýný ve ödeme altyapýsýný saðlayan kuruluºun (genelde bankalar) onaylý 
açýk anahtarýný gönderir.  

3. Kart sahibinin yazýlýmý satýcý firmanýn ve ödeme altyapýsýný saðlayan kuruluºun 
sertifikalarýný kontrol eder ve sipariº sürecinde kullanmak üzere bunlarý kaydeder. Kart 
sahibinin yazýlýmý sipariº bilgisini ve ödeme talimatlarýný oluºturur. Yazýlým satýcý firma 
tarafýndan belirlenen özel tanýmlama numarasý ile sipariº bilgisini ve ödeme talimatlarýný 
iliºkilendirir. Bu tanýmlama daha sonra satýcý firma tarafýndan ödeme talebi yapýldýðýnda, 
ödeme altyapýsýný saðlayan kuruluº tarafýndan sipariº bilgisini ve ödeme talimatlarýný 
iliºkilendirmede kullanýlacaktýr.  

4. Kart sahibinin yazýlýmý sipariº bilgisi ve ödeme talimatlarý için bir dijital imza oluºturur. 
Yazýlým daha sonra ödeme altyapýsýný saðlayan kuruluºun açýk anahtarýný kullanarak dijital 
olarak imzalanan ödeme talimatlarýný ºifreler. Son olarak yazýlým imzalanmýº ve ºifrelenmiº 
sipariº bilgisini ve ödeme talimatlarýný bir mesajla satýcý firmaya gönderir.  
 
5. Satýcý firmanýn yazýlýmý sipariºi alýr ve kart sahibinin açýk anahtarý üzerindeki dijital 
sertifikayý kontrol eder. Bundan sonra gene bu açýk anaharý kullanarak sipariºin gerçekten kart 
sahibinden geldiðinden ve mesajýn gönderim esnasýnda deðiºtirilmediðini teyit eder (Satýcý 
firma ödeme talimatlarý ödeme altyapýsýný saðlayan firmanýn açýk anahtarý ile ºifrelendiði için 
deºifre edemez).  

6. Bu iºlemlerin ardýndan satýcý firmanýn yazýlýmý ödeme onayý istenmesi de dahil olmak üzere 
sipariºle ilgili iºlemlere baºlar (lütfen 9. Maddeye bakýnýz)  

7. Sipariº bilgisi iºleme alýndýktan sonra, satýcý firmanýn yazýlýmý bir cevap mesajý hazýrlar ve 
dijital olarak imzalar (satýcý firmanýn onaylý açýk anahtarý ile). Kart sahibinin sipariºinin 
alýndýðýnýn ve iºleme konulduðunun bildirilmesi amacýyla hazýrlanan cevap mesajý kart 
sahibine gönderilir. 

8. Kart sahibinin yazýlýmý satýcý firmadan cevap mesajýný aldýðý zaman dijital sertifikasýný 
kontrol eder. Bunun ardýndan bu mesajý kullanarak kart sahibine bir teyit mesajý gösterir veya 
sipariºin durumunu günceller. 

9. Kart sahibinden gelen sipariºlerin iºleme konulmasý esnasýnda (lütfen 6. maddeye bakýnýz) 
satýcý firmanýn yazýlýmý ödenmesi talep edilen tutarý, sipariº bilgisindeki iºlemi belirleyen özel 
tanýmlama numarasýný ve iºlemle ilgili diðer bilgileri içeren bir ödeme onay talebini hazýrlar 
ve bu mesajý dijital olarak imzalar. Ardýndan bu talep ödeme altyapýsýný saðlayan kuruluºun 
açýk anahtarý kullanýlarak ºifrelenir. Satýcý firmanýn ödeme onay talebi ve kart sahibinin 
ºifrelenmiº ödeme talimatlarý ödeme altyapýsýný saðlayan kuruluºa gönderilir.  
 
10. Ödeme altyapýsýný saðlayan kuruluº onay talebini aldýðý zaman satýcý firmadan gelen onay 
talebini kendi gizli anahtarýný kullanarak deºifre eder. Ardýndan satýcý firmanýn açýk anahtarý 
üzerindeki dijital sertifikayý kontrol eder ve sertifikanýn geçerlilik sürerisinin dolup 
dolmadýðýný belirler.  
 
11. Ödeme altyapýsýný saðlayan kuruluº kart sahibinin satýcý firmadan gelen onay talebiyle 
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birlikte gönderilen ödeme talimatlarýný kart sahibinin açýk anahtarýný kullanarak deºifre eder. 
Ardýndan bu açýk anahtarý kullanarak kart sahibinin ödeme talimatlarý üzerindeki dijital 
imzasýný kontrol eder ve böylece ödeme talimatlarýnýn kart sahibi tarafýndan imzalandýðýndan 
ve iletim esnasýnda deðiºikliðe uðramadýðýndan emin olur. 

12. Ödeme altyapýsýný saðlayan kuruluº satýcý firma tarafýndan gönderilen iºlem tanýmlayýcýsý 
ile ile kart sahibinden gelen ödeme talimatlarýndaki tanýmlarý karºýlaºtýrarak her ikisininde 
ayný olup olmadýðýný kontrol eder. Kontrolün ardýndan ödeme altyapýsýnýn saðlayan kuruluº, 
kredi kartýný veren bankaya Internet üzerinden çalýºmayan bir ödeme sistemiyle bir onay 
talebi gönderir. 

13. Kartý veren banka onay talebini iºleme alýr ve ödeme altyapýsýný saðlayan kuruluºa güvenli 
ödeme sistemi aracýlýðýyla bir cevap gönderir.  

14. Onay cevabýný aldýktan sonra ödeme altyapýsýný saðlayan kuruluº kartý veren bankanýn 
cevabýný ve onaylý açýk anahtarýný içeren bir onay cevap mesajý yaratýr ve dijital olarak 
imzalar. Cevap satýcý firmanýn açýk anahtarýný kullanarak ºifrelenir ve satýcý firmaya 
gönderilir.  
 
15. Satýcý firmanýn yazýlýmý ödeme altyapýsýný saðlayan kuruluºtan onay cevabýný aldýðý zaman 
kendi gizli anahtarýyla deºifre eder. Ardýndan ödeme altyapýsýný saðlayan kuruluºun açýk 
anahtarý üzerindeki dijital sertifikayý kontrol eder ve bu açýk anahtarý kullanarak ödeme 
alyapýsýný saðlayan kuruluºun onay cevap mesajýndaki dijital imzayý kontrol eder. Satýcý 
firmanýn yazýlýmý, sipariº tamamen yerine getirildikten sonra ödeme talebinde 
bulunulabilmesi için (gün sonu iºlemi ile) bu onay cevap mesajýný kaydeder.  
 
16. Satýcý firma onay cevabýný aldýktan sonra kart sahibinin sipariºi tamamlar ve ilgili ürünü 
sevkeder veya sözkonusu hizmeti verir.  

17. Sipariºi yerine getirdikten sonra satýcý firma ödeme talebinde bulunur (Sipariºin 
tamamlanmasý esnasýndaki gecikmeler onay talebi ile ödeme talebi mesajlarý arasýnda önemli 
zaman aralýklarý oluºmasýna yol açabilir).  

18. Ödeme talebinde bulunmak için satýcý firmanýn yazýlýmý iºlemin nihai tutarýný, sipariº 
bilgisindeki iºlem taným numarasýný ve iºlem hakkýndaki diðer bilgileri içeren bir gün sonu 
iºlemi oluºturur ve dijital olarak imzalar. Bu talep ödeme altyapýsý saðlayan kuruluºun açýk 
anahtarý ile ºifrelenir ve ödeme saðlayan kuruluº gönderilir. 

19. Ödeme altyapýsýný saðlayan kuruluº gün sonu iºlemi talebini aldýðý zaman, kendi açýk 
anahtarýný kullanarak talebi deºifre eder. Daha sonra satýcý firmanýn açýk anahtarýný kullanarak 
gün sonu iºlemindeki dijital imzayý kontrol eder. Satýcý firmadan gelen gün sonu iºlemiyle, 
daha önce iºleme alýnan onay talebini karºýlaºtýrýr ve bir tahsilat talebi oluºturarak bunu kredi 
kartýný veren bankaya güvenli ödeme sistemiyle gönderir.  

20. Ödeme altyapýsýný saðlayan kuruluº kendi onaylý açýk anahtarýný içeren bir gün sonu cevap 
mesajý oluºturur ve bunu dijital olarak imzalar. Bu cevap satýcý firmanýn açýk anahtarý ile 
ºifrelenerek satýcý firmaya gönderilir. Bu mesaj sayesinde gün sonu iºleminin ödeme 
altyapýsýný saðlayan kuruluº tarafýndan alýndýðýný ve iºleme konulduðunu satýcý firmaya 
bildirir.  
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21. Satýcý firmanýn yazýlýmý ödeme altyapýsýný saðlayan kuruluºtan gün sonu iºleminin 
cevabýný alýnca, mesajý kendi gizli anahtarýný kullanarak deºifre eder. Ardýndan ödeme 
altyapýsýný saðlayan kuruluºun açýk anahtarý üzerindeki dijital sertifikayý kontrol eder ve yine 
bu açýk anahtarý kullanarak ödeme altyapýsýný saðlayan kuruluºun dijital imzasýný kontrol eder. 
Son olarak satýcý firmanýn yazýlýmý günsonu iºlemi cevabýný yapýlan ödemeler için gönderilen 
günsonu talep mesajlarý ile mutabakat için kaydeder.  

 


