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E-Ticarette Giivenlik

Elektronik Ticaret de Giivenlik...

Elektronik ticarette alic1 ve satici birbirlerini gormeksizin is yaptiklarindan karsilikli
olarak giivenin saglanmas igin ek bir takim dnlemler almaya ihtiya¢ duyarlar. Oncelikle alic1
ve satici taraflar birbirlerinin kimliklerinden emin olmak isterler. Iste bu ihtiyactan dolay1
daha sonra bahsedecegimiz “dijital imza” ve “dijital sertifika” kavramlar1 gelistirilmistir.

Bunlar araciligiyla iki taraf birbirlerinin kimliginden emin olabilmektedir. Tiirkiye’de
su anda dijital sertifikalar ile ilgili yasal altyap1 heniiz olusturulmadig: ic¢in alic1 tarafinda
bulunan bireysel kullanicilar heniiz dijital sertifika kullanmaya baglamamuslar, satis yapan
siteler de miisterilerine bunu sart kosmamislardir. Bu nedenle saticilar alicilarin kimliklerini
kontrol edememektedirler. Bazi 6zel kuruluslar, 6zel sistemler gelistirerek bu kuskuyu
ortadan kaldirmaya ¢alismaktadir.

Elektronik ticarette giivenlik konusunda degerlendirilmesi gereken diger bir konu da
alicilarin elektronik ticaret sitelerinden aligveris yapmak i¢in vermek durumunda kaldiklar1
kredi kart1 vb. bilgilerin Internet iizerinden iletilirken ti¢iincii sahislarin eline gegmesi riskidir.
Bilindigi gibi 6zellikle telefonla yapilan satiglarda (gazeteye ilan vermek, katalog satiglar1 vb)
kredi karti numaras1 ve son kullanma tarihi aligveris i¢in yeterli olmaktadir. Bu yiizden bu
bilgilerin korunmasi e-ticaretin gelisimi i¢in biiylik 6nem tasimaktadir.

Ancak e-ticarette kredi karti bilgilerinin bagkalarinin eline gegme riski giinliik
hayattakine gore ¢ok daha azdir. Giinliik hayatta 6deme yaparken kredi kart1 bir baskasina
verilmekte, bu yiizden kredi kartinin iizerindeki bilgilerin gizliligi biiyiik oranda ortadan
kalkmaktadir. Sanal aligveris hizmeti veren firmalar, kredi kart1 bilgilerinin giivenligi ve
gizliligini saglamak igin yaygin olarak SSL ve SET gibi giivenlik standartlarini
kullanmaktadirlar. Kullanici, isyeri ve banka arasindaki veri akisi sirasinda bilgilerin
sifrelenerek aktarilmasi esasina dayanan giivenlik sistemleri sayesinde bilgilerin baska bir
Kisinin eline gegmesi durumunda ¢6ziilebilmesi (yani kullanilabilmesi) 6nlenir. Boylece kart
bilgilerinin gizliligi ve aligverigin giivenligi saglanmis olur. Burada onemli bir noktada,
gizlilik saglansa da miisteriye itiraz hakkmin verilip verilmeyecegidir.(Kuruluslar genelde
itiraz hakki verirler.)

Nasil ki kredi kartinizi ¢aldirmaniz, kaybetmeniz, kasa basinda unutmaniz v.b. gibi
normal kullanim riskleri varsa, internet lizerinden aligveriste de, soz gelimi, kredi kart1 bir
baskasina vermisseniz ve kisisel bilgilerinizi (isim, adres, telefon vb) bagkalar1 biliyorsa,
benzer riskler vardir. Ancak bu risk, genellikle teknolojinin yetersizliginden degil tam tersine,
yanlis ve bilingsiz kullanimindan dogmaktadir.

Giivenlik I¢in Kullamlan Yaygin Protokoller:

Internet iizerinde dolasan bilgi paketleri, bir takim giivenlik protokolleri yardimiyla
"sifrelenerek" gonderilir. Bunlardan en popiilerleri SSL (giivenlikli web oturumu ve karsilikli
bilgi degis-tokusu) ve SET (kredi kart1 uygulamalari) dir. SSL (Secure Sockets layer) ve SET
(Secure Electronic Transaction) sayesinde, bilgi giivenli bir sekilde "sadece" dogru kisiye
iletilir ve bilgiyi gonderen bilgisayar ile alan bilgisayar arasinda giivenli bir veri iletisimi
kurulur.
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Kredi kart: numarasi, isim, adres vb gibi bilgiler giivenli olarak iletilir. Internet
iizerinde aligveris yapilan tiim merkezlerde aligveris yapilirken bu tip giivenlik sistemleri
kullanlir. 128 bir sifreleme algoritmalar1 kullanan bu sistemler, e-ticaret i¢in gerekli "giivenli
iletisim" ortamini saglarlar. Anahtarlar iiretilirken kullanilan baz1 popiiler algoritmalar olarak,
DES (Data Encryption Standard), RSA, IDEA verilebilir. Bunlardan RSA’nin RC4
algoritmast (128 bit sifreleme olarak) Netscape ve Internet Explorer’da da kullamilan bir
algoritmadir.

Sanal Magazaya miisterilerin giivenli erisimi i¢in, SLL standart1 kullanilmaktadir.
Satic1 firma, bir onay kurumundan aldig: elektronik web sitesi kimligi ile magazasinin sanal
diinyadaki kaydini gergeklestirmektedir. Miisteri ile Satici Firma arasindaki iletisimde
giivenligi saglayan SLL; internette ulasilan adresin ger¢ekten aranan magaza olup olmadigini
kontrol etmekte ve bilgilerin sifrelenerek gonderilmesini saglamaktadir.

Satici firma ile banka arasindaki iletisimin giivenligi ise SET protokoli ile
gerceklestirilmektedir. Miisteriden SLL ile alinan 6deme bilgileri (kredi kart1), satici firma
tarafindan bankaya SET protokolii ile sifrelenerek gonderilmektedir. Banka, miisterinin
hesabiin uygun olmasi durumunda, aligverisini onaylamakta ve provizyon bilgisini satici
firmaya gondermektedir. Satici firma, miisterisine siparisin tamamlandigmi bildirdikten sonra
bankaya baglanarak aligveris tutarmi hesabma aktarmaktadir. Ulkemizde kitap, kaset, CD,
¢igek, elektronik, giyim, bilgisayar, gida, vb. iiriinlerin Internette dogrudan miisteriye satigmi
yapan sanal magaza sayis1 250’yi asmistir (*).

Genis Anlamiyla SSL

SSL (Secure Sockets Layer), ag tizerindeki web uygulamalarinda giivenli bilgi aktarimmin
temini i¢in (bilginin dogru kisiye giivenli olarak iletimi), "Netscape” firmas: tarafindan
gelistirilmis bir program katmanidir . Burada, bilgi iletiminin giivenligi, uygulama programi
(web browser, HTTP) ile TCP/IP katmanlar1 arasindaki bir program katmaninda
saglanmaktadir. SSL, web sunucularmma (Apache vb), bir modiil olarak yiiklenir ve bdylece
web sunuculari giivenli erisime uygun hale gelir. SSL, hem istemci (bilgi alan) hem de sunucu
(bilgi gonderen) bilgisayarda bir dogrulama (authentication: iki bilgisayarin karsilikli olarak
birbirini tammasi) mekanizmasi kullanir. Boylece, bilginin dogru bilgisayardan geldigi ve
dogru bilgisayara gittigi teyit edilir.

Bilgisayarlarin birbirlerini "tanima" islemi, agik-kapali anahtar teknigine (public-
private key encryption) dayanan bir kripto sistemi ile saglanir. Bu sistemde, iki anahtardan
olusan bir anahtar ¢ifti vardir. Bunlardan agik anahtar (public key) herkes tarafindan
bilinebilen ve gonderilen mesaji "sifrelemede" kullanilan bir dijital anahtardir. (Burada
anahtar’ dan kasit, aslinda bir sifreleme -kriptolama algoritmasidir. Bu algoritma (yani,
anahtar) kullamlarak gonderilecek bilgi sifrelenir). Ancak, agik anahtar ile sifrelenen mesaj
sadece bu anahtarmn diger ¢ifti olan "kapali anahtar" (private key) ile agilabilir (desifre
edilebilir). Kapal1 anahtar da, sadece sizin bildiginiz bir anahtar oldugundan, mesaj giivenligi
saglanmis olur. Ornek olarak, size mesaj gdndermek isteyen birine kendi agik anahtarmizi
gonderirsiniz. Karsi taraf bu anahtar1 kullanarak mesajmni sifreler ve size gonderir. Sifrelenen
mesaj1, sadece sizde olan ikinci bir anahtar (kapali anahtar, private key) ¢ozebilir ve bu
anahtar1 sadece siz bilirsiniz.

SSL, web sunucusunu tammak igin, dijital olarak imzalanan sertifikalar kullanir.
Sertifika, aslinda, o organizasyon hakkinda bazi bilgiler iceren bir veri dosyasidir. Ayni

2/10



! Elektronik Ticaret Dersi

lusu Yrd.Dog.Dr.Hilmi Kuscgu

zamanda da, kurulusun agik-kapali anahtar ¢iftinin "a¢ik" anahtar1 da sertifika iginde yer alir.
Sunucu sertifikasi da, o sunucuyu isleten kuruma ait bilgiler ieren bir sertifikadir.
Sertifikalar, "giivenilir" sertifika kuruluslar: tarafindan dagitilir (Ornegin VeriSign vb.).

Istemci(bilgi alan) bilgisayar, SSL destekleyen bir sunucuya baglandig1 anda, (bu,
https:// ile baslayan URL satirlar1 ile gerceklesir) dogrulama islemi baslar. Istemci, kendi acik
anahtarmi sunucuya gonderir. Sunucu ise, bu anahtar1 kullanarak sifreledigi bir mesaji
istemciye geri gonderir. Bir sonraki adimda istemci sadece kendinde olan kapali (private)
anahtar: kullanarak gelen sifreli mesaji ¢6zer ve sunucuya geri gonderir. Mesaji alan sunucu
ise, bunu kendisinin gonderdigi orijinal mesaj ile karsilastirir ve eger iki mesaj "ayni" ise
"dogrulama" islemi basariyla tamamlanmustir ve sunucu bu noktadan itibaren "dogru
bilgisayarla/kisiyle" iletisimde oldugunu anlar. Daha sonra sunucu istemciye 0 an gergeklesen
web oturumunda kullanilacak tiim 6nemli anahtarlar1 gonderir ve giivenli iletisim baslar.

SSL, bugiin i¢in yaygmlikla kullanilan ve bir¢ok yazilimin destekledigi bir stantard
haline gelmistir. Ozellikle internet iizerinden bankacilik, elektronik kimlik belgesi ¢ikartma
gibi hizmetler veren siteler SSL kullanmaktadirlar.

SET nasil isliyor ?

SET (Secure Electronic Transaction), elektronik ticarette, internet izerinde giivenli
bilgi aktarimini saglamak amaciyla aralarinda VISA, MasterCard ve IBM’in de oldugu
kuruluglar tarafindan gelistirilen bir protokoldiir. SET uyumlu ilk alisveris, 18 Temmuz
1997°de San Francisco’da yapilan tamitimla Ispanya ve Singapur’da bulunan sanal
magazalardan gergeklestirilmistir. Garanti Bankasi Subat 1998’de gerceklestirdigi SET
uyumlu alisverisle, bu protokolii kullanmaya baslayan Diinya’da yedinci, Avrupa’da
dordiincii ve Tiirkiye’de ilk kurulus olmustur.

Amag, internet iizerinden kredi kartiyla gilivenli 6deme yapabilmektir. Diger bir
deyisle, kullanicinin kredi kart1 ikinci taraflarca okunmamali ve 6deme emrindeki mal
miktari, 6deme miktar1 zaman bilgisi vb. diger bilgiler, hem alici, hem satict hem de araci
kurum olaarkbanka tarafindan inkar edilemez nitelikte olmalidir.
Uygulanma asamasinda, bir takim yazilimlarin birlestirilmesi ile yapilir. Bunlardan ilki,
internet tarayici ciizdani yada elektronik ciizdan(browser wallet)’dir. Tarayic1 czdani, bir
internet tarayicisi ile birlikte ¢alisan ve kredi karti sahibinin alig-veris yaparken kredi
kartlarini ve elektronik kimlik belgelerini tasimasini saglayan yazilimdir. Saticidan gelen SET
mesgjlarina cevap olarak, aliciya hangi kredi kartiyla aligveris yapmak istedigini sorar ve
tamml1 olan biitiin SET protokolii islemlerini yerine getirir. Diger yanda, saticilar ve satici
sunucusu yazilimi(merchant server) kullanirlar. Bu yazilim, alici 6demelerini karsilar,
saticinin i yaptig1 veya anlagsmali bankasi ile iletisime geger, 6deme ve siparis ile ilgili
benzeri islemler yapar. Bankalar ise, saticinin yaptigi kredi karti iglemlerinin dogrulanmasi ve
O0demelerin bankalar arasi takasini saglamak iizere bir yazilim kullanirlar.

SET, ozellikle on-line (gergek zamanda) kredi kart1 bilgileri iletimi igin gelistirilmis
bir standarttir. SET, kredi kart1 ile yapilan online 6demelerde, bilgilerin internet {izerinden
aktariminda gizlilik ve giivenlik entegrasyonunu saglar. SET protokolii sadece miisteri ({iriin
siparisi veren kredi kart1 sahibi) ile sanal diikkan (e-diikkan) ve kredi kart1 sirketi arasindaki
O0deme fazini sifreler.
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SET ile, 6deme islemine taraf olan herkes (miisteri, diikkkan sahibi, kredi karti sirketi),
birbirlerini tanirlar (teshis ederler, authentication) ve bu ispatlanabilir. "Tanima" islemi,
SSL’dekine benzer bir dijital sertifikasyon sistemi ile yapilir. Yani, 6deme fazina dahil biitiin
taraflar kendi kimliklerini belirten dijital bir sertifika kullanr.

Mevcut giivenlik sistemlerinden SET’1 farkli kilan sebep; alic1 ile saticiy1 bir finansal
kurum ile iligkilendiren sertifikalarin varligidir.

SET giivenli bir iletisim altyapis1 saglamasma karsin, beklendigi hizda
yaygilagamamistir. Bunun nedenleri uzmanlar tarafindan , kullanici kolayliginda yasanan
sikintilar ve bahsedilen yazilimlarm dagitimi ile ilgili zorluklar olarak tespit edilmistir.

Dijital imza nedir ?

IIk kez ABD eski baskam Billy Clinton’ m tanitimiyla kullanilmaya baslanan dijital
imza , giinliikk hayatta kullanilan imzalarda oldugu gibi, dijital imzalar da elektronik ortamda
gonderilen bilginin veya e-mail’in kime ait oldugunu gdstermek igin kullanilir. Dijital
imzalarin olusturulmasinda ve dogrulanmasinda dijital sertifikalar kullanilir. Gonderdiginiz
veriyi imzalamak i¢in kendinize ait bir dijital sertifikaniz bulunmalidir.

Dijital imzanin baslica 6zellikleri uzmanlar tarafindan sdyle siralaniyor:

1. Dijital imza bir kullanici, sunucu ya da host’tan gonderilen bilgilerin kesinlikle o kuruma
veyakisiye ait oldugunu dogrulayarak, verinin baskasi tarafindan yollanmadigini garanti eder.

2. Dijital imza, veri akis1 sirasinda bilgilerin igerigini korur, bir baska kisinin eline gegmesini
ya da degistirilmesini engeller, bilginin sadece aliciya gittigini ve sadece alic1 tarafindan
okunacagini garanti eder.

3. Dijital imza, veriyi gonderenin ve alanin kim oldugunun kanitlanmasina imkan tanir. Yani
imzalanmis bir dokiimani yollayan Kisi onu yolladigini inkar edemez ve alict da aldigini inkar
edemez.

Alternatif Giivenlik Olabilecek Bir Uygulama: E-para

e-para, tam olarak, kullandiginiz bilgisayarin sabit diskinde sizin adiniza bulunan, ve
internet iizerinde yaptigmiz aligverislerde harcayabileceginiz paradir. Siz harcama yaptikca,
harcadiginiz miktar toplamdan distiliir. e-para kullannmi pek yaygm degildir. Ancak,
gelecekte sik kullanacagimiz bir arag olabilir. Asagidaki satirlar bazilarimiza su an bir fantazi
gibi gelebilir.

Temel olarak, gidip, e-para servisi veren bir bankadan, kredi kartimizla ya da pesin
odemeyle, bir miktar e-para aliyoruz. Daha sonra, banka bu miktar1 bizim bilgisayarimiza
transfer ediyor.Internet tizerinde bir aligveris yaptigimizda da, eger burada e-para gegiyorsa,
siparis formunda e-para ile 6deme yapilacagini belirtiyoruz. Miktar otomatik olarak
bilgisayarimizdaki miktardan diistiliiyor. Biitiin bu islemler, e-para servisi veren bankamizdan
da kontrol ediliyor. Bazi uygulamalarda, e-para 6demesi dogrudan bankadan yapiliyor. Bu
durumda, size bir e-posta mesaj1 ile, ilgili siparisi alip almayacagmiz soruluyor. Boylece,
aligveriglerde, fiziksel olarak alisageldigimiz "para dolasimi" ortadan kalkiyor.
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En popiiler 3 dijital para sistemi sunlardir : Digital Cash (http://www.digicash.com), Cyber
Cash (http:www.Cybercash.com) ve First Virtual (http://www.fv.com). lIgili yerlere web
listeleyicinizle baglanip daha ayrintili bilgiler alabilirsiniz. Tiim diinyada, e-para kabul eden
banka sayis1 ise hizla artmaktadir.

Kredi Kart1 Sahiplerine Uzmanlardan Oneriler

» Aligveris yaptiginiz sayfanm giivenilir oldugunu anlamanin en kesin yolu, kredi kartinizla
ilgili bilgileri gireceginiz sayfanimn Internet adresindeki "http" nin "https" ye doniismesidir. Bu
doniisiim firmanin sanal magazasimin bulundugu sitenin SSL giivenlik protokoliinii
kullandigin1 gosterir.

* Internet iizerinde sanal aligveris hizmeti veren firmalar, sanal aligverisin giivenligini
saglayan standartlar ve teknolojiler kullanmaktadir. Internet tarayicinizin Explorer veya
Netscape olmasma bagli olarak kilit ikonu kilitlenmis ve anahtar ikonunun kirik olmadigi
sayfalar giivenli sayfalardir. Fakat bu durum tarayict versiyonlarina gore ve sertifikanin
alindig: sertifikasyon kurumuna gore degisiklik gosterebilir.

* Gilivenilir ve isim sahibi sitelerden yaptiginiz aligverislerinizde giivenlik agisindan bir
problem ¢ikmasi ihtimali ¢ok diisiiktiir. Tanimadigmiz veya giivenliginden emin olmadigmiz
bir siteden aligveris yapmaniz gerekiyorsa limiti diisik bir kredi kartt kullaniniz.

* Satin aldigmiz iiriin ile ilgili teslim tarihi, ilave ticretler, garanti kosullar1 gibi detaylara ¢ok

dikkat ediniz.
« Satin alma isleminizin bittigini belirten mesaji yazicidan ¢ikartarak saklayiniz.

 Kredi kart1 ekstrelerinizi dikkatle inceleyiniz, siiphe duydugunuz bir harcamay1 bankaniza
bildiriniz ve takip ediniz.

Tiirkiye Icin Neler Y apilabilir ?

Elektronik ticaret konusunda yasal diizenlemelerini tamamlamis 6rnek bir {ilke(su an
i¢in) olmadig1 gibi, uluslararasi platformlarda, bu konuda tartismalar da devam etmektedir.
Tiirkiye gibi gelismekte olan iilkelerin, gelismis iilkelere gore geride kaldigi séylenemez.
Ancak, elektronik ticarette yasanan hizli gelisme, lilkemizde, fiziki alt yap1 eksikliklerinin
hizla tamamlanmasini ve gerekli yasal diizenlemelere iliskin c¢alismalarin bir an &nce
baglatilmasini zorunlu kilmaktadir.

Ulkemizde elektronik ticaretin ii¢ asamada gerceklestirilebilecegini sdylemek miimkiindiir.
- Birinci asama, bilgisayar aglar1 iizerinden bilgi ve belgelerin degisimidir. Bu konuda
tilkemizde de kapali sistemlerde basarili uygulamalar vardir. Ancak, acik sistemler {izerinde
ulusal ve uluslararasi veri degisimi i¢in, Ornegin BM/EDIFACT gibi bir standardin
uluslararasi diizeyde kabul edilmesi gerekmektedir.

- Ikinci asama, siparis verme, faturalama, sozlesme yapma, sigortalama, nakliye ve ddeme
gibi islemlerin elektronik ortama aktariimasidir.
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- Ugiincii asama ise, sayisal imzaya yazih imza statiisii kazandirilmasi, elektronik kayitlarin
belge olarak kabul edilmesi, i¢ ve dis ticaret mevzuati, giimriik mevzuat: ve elektronik
ortamda vergilendirme gibi devletin yetkili oldugu konularda, uluslararasi uygulamalar da
dikkate alinarak yasal diizenlemelerin yapilmasidir.

-Dordiincii asama, internet {izerinden giivenli bir sekilde bilgi ve belge degisiminin
saglanmasidir. Boylece i¢ ve dis ticaret miimkiin oldugu kadar ¢ok kesime yayilmis olacaktir.

Gonderilecek mesaj 6zgiin bir bigimde kisaltilarak mesajin yeni bir versiyonu elde edilir, buna
"hash" adh verilir. Sonra sakli anahtar kullanilarak bu "hash" kodlanir. Bu kodlanmis "hash"
dijital imzaolarak kullanilir. Mesaj iletilirken bir sekilde degisirse bunun "hash"i ilk mesajdan
farkli olur. Yani dijital imza mesaj ve sakli anahtara 6zgiidiir. Dijital imza mesaja eklenir ve
mesajla birlikte aliciya gider. Alici mesaji, sifrelenmis "hash"i yollayan kisinin a¢ik anahtarini
kullanarak ¢ozer. Bu iki "hash" ayni ise sakli anahtar1 sadece gonderen bildigi i¢in bu mesajmn
gonderen kisiye ait oldugu ve mesajin degismeden geldigi onaylanmis olur.

Kaynaklar

The Emerging Digital Economy, u.S Department of Commerce,
1997, http://www.ecommerce.gov/

The Emerging Digital Economy 1I, U.S. Depatment of Commerce, 1999,
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Small and Medium Sized Enterprises and Electronic Commerce, 1998, http://www.oecd.org/
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SET Secure Electronic Transfer

SET banka kartlar1 ve 6demeler ile ilgili bilgilerin giivenligini saglamak amaciyla Visa,
Mastercard, Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign'in katilimiyla
olusan bir konsorsiyum tarafindan gelistirilmistir. SET uyumlu ilk aligveris, 18 Temmuz
1997'de San Francisco'da yapilan tamitimla Ispanya ve Singapur'da bulunan sanal
magazalardan gerceklestirilmistir. Garanti Bankasi Subat 1998'de gercgeklestirdigi SET
uyumlu alisverisle, bu protokolii kullanmaya baslayan Diinya'da yedinci, Avrupada dordiincii
ve Tiirkiye'de ilk kurulus olmustur.

SET protokoliinde aligveris, sanal clizdan ve sertifika araciligi ile daha giivenli bir ortamda
gergeklestirilir. SET, aligveris islemi sirasinda 6deme bilgisi gizliligini, kart kullanicisinin
gercek kart sahibi oldugunu ve isyerinin banka ile anlagsmali bir igyeri oldugunu garantiler.

SET sisteminde provizyon islemi miisteri aligveris se¢imini yaptiktan sonra miisterinin sanal
Clizdan1 ile magazanin Sanal POS'unun (V-POS) birbirlerinin gercekliklerini dijital
sertifikalar araciligiyla kontrol etmeleri ile baslar. Magazanin Sanal POS yazilimi siparis
tutarini ve sanal ciizdanda bulunan ve alisveris i¢in secilen kredi kartinin sertifika bilgilerini
bankaya iletmesi ile devam eder. Banka yapilan alisverisin icerigini (malin ne oldugu, kag
tane alindig1 vb.) gérmeksizin provizyon verir. Misterinin kredi kart1 bilgilerini gérmeyen
sanal magaza ise bankadan gelecek onayi bekler. Onay: aldiktan sonra da {iriinii alicisina
gonderir.

SET sistemi (SSL’de oldugu gibi) isyeri ve banka arasindaki veri akisi sirasinda bilgilerin
sifrelenerek gonderilmesi esasina dayanir. Bu sistemden faydalananabilmek i¢in kullanilmak
istenen kredi kartinin SET uyumlu olmasi gerekir. SET protokoliinii kullanmak isteyen kredi
kart: sahipleri iki n kosulu yerine getirmek zorundadirlar: Oncelikle kullanmak istedikleri
her bir kredi kart1 i¢in sertifikasyon kurumu (Certificate Authority) ayr1 birer SET sertifikas1
amalidirlar. Ardindan kart sahipleri yine kredi kart1 veren bir bankadan sanal ciizdan adi
verilen bir program alip bilgisayarlarina yiiklemeli ve bu yiikkleme sirasinda SET sertifikali
kredi Kkartlarint programa tanitmalidirlar. SET uyumlu aligverisler sanal clizdanin yiikli
oldugu bilgisayar kullanilarak SET uyumlu magazalardan yapilabilecektir. Sanal cilizdan
programi en fazla ii¢ kez yiliklenmek {iizere yazildigindan en fazla {i¢ bilgisayarda
kullanilabilecektir. SET protokoliiniin SSL'e gore ¢ok daha yiiksek denebilecek giivenligine
ragmen yeterince yayginlasamamasi sanal clizdanin mobilitesinin olmamasina baglanabilir.
Bu yiizden Garanti Bankasi sistemi SET uyumlu olmasina karsin SET protokoliinii tam olarak
uygulamamaktadir. Sanal magazalar ise Sanal POS (Point of Sale) olarak adlandirilan V-POS
yazilimmi  yiikledikten sonra bir sertifikasyon kurumundan (www.verisign.com,
www.gte.com) dijital  bir sertifika alarak aligveriglerin  giivenligini  saglarlar.

SET ile gergeklesen aligveris sirasinda gergeklesen islemler sirasiyla asagidaki gibidir:

SET protokolii, kart sahibi Internet iizerinde arastirmasini tamamlayip Se¢imini yaptiktan ve
siparisini verdikten sonra devreye girmektedir. SET isleminin baslamasindan dnce kart sahibi
siparis formunu doldurmus ve onaylamis olmalidir. Kart sahibi ayrica kart tiirtinii de segmis
olmalidir.

1. Kart sahibinin yazilimi satici firmaya kullamlacak kredi kartini belirten ve 6deme

altyapisini saglayan kurulusun sertifikali ac¢ik anahtarinin kopyasini isteyen bir mesaj
gonderir.
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2. Saict firmanin yazilimi mesaji aldiginda, sadece o mesaja 6zel bir islem tanimlama
numarasi belirler. Daha sonra bu 6zel tanimlama numarasiyla beraber kart sahibine satict
firmanm agik anahtarimi ve 6deme altyapisini saglayan kurulusun (genelde bankalar) onayli
acik anahtarmi gonderir.

3. Kart sahibinin yazilimi satici firmanmn ve Odeme altyapisini saglayan kurulusun
sertifikalarin1 kontrol eder ve siparis siirecinde kullanmak tiizere bunlar1 kaydeder. Kart
sahibinin yazilimi siparis bilgisini ve ddeme talimatlarini olusturur. Yazilim satict firma
tarafindan belirlenen 6zel tanimlama numarasi ile siparis bilgisini ve 6deme talimatlarini
iliskilendirir. Bu tanimlama daha sonra satici firma tarafindan 6deme talebi yapildiginda,
o0deme altyapisin1 saglayan kurulus tarafindan siparis bilgisini ve Odeme talimatlarini
iliskilendirmede kullanilacaktir.

4. Kart sahibinin yazilim: siparis bilgisi ve 6deme talimatlar1 i¢in bir dijital imza olusturur.
Yazilim daha sonra 6deme altyapisini saglayan kurulusun agik anahtarini kullanarak dijital
olarak imzalanan 6deme talimatlarini sifreler. Son olarak yazilim imzalanmis ve sifrelenmis
Siparis  bilgisini ve Odeme talimatlarim bir mesajla satict firmaya gonderir.

5. Satict firmanmn yazilimi siparisi alir ve kart sahibinin ac¢ik anahtari iizerindeki dijital
sertifikay1 kontrol eder. Bundan sonra gene bu agik anahar1 kullanarak siparigin gergekten kart
sahibinden geldiginden ve mesajin gonderim esnasinda degistirilmedigini teyit eder (Satict
firma 6deme talimatlar1 6deme altyapisini saglayan firmanin agik anahtari ile sifrelendigi i¢in
desifre edemez).

6. Bu islemlerin ardindan satici firmanm yazilimi 6deme onayi istenmesi de dahil olmak {izere
siparisle ilgili islemlere baslar (liitfen 9. Maddeye bakiniz)

7. Siparis bilgisi isleme alindiktan sonra, satici firmanin yazilimi bir cevap mesaji1 hazirlar ve
dijital olarak imzalar (satici firmanin onayli agik anahtari ile). Kart sahibinin siparisinin
aindigmin ve isleme konuldugunun bildirilmesi amaciyla hazirlanan cevap mesaji kart
sahibine gonderilir.

8. Kart sahibinin yazilimi satict firmadan cevap mesajmi aldigi zaman dijital sertifikasini
kontrol eder. Bunun ardindan bu mesaji kullanarak kart sahibine bir teyit mesaj1 gosterir veya
siparisin durumunu giinceller.

9. Kart sahibinden gelen siparislerin isleme konulmasi esnasinda (liitfen 6. maddeye bakiniz)
satict firmanin yazilimi 6denmesi talep edilen tutari, siparis bilgisindeki iglemi belirleyen 6zel
tammlama numarasini ve islemle ilgili diger bilgileri iceren bir ddeme onay talebini hazirlar
ve bu mesaj1 dijital olarak imzalar. Ardindan bu talep 6deme altyapisini saglayan kurulusun
acik anahtar1 kullanilarak sifrelenir. Satici firmanin 6deme onay talebi ve kart sahibinin
sifrelenmis Odeme talimatlar1 Odeme altyapisim  saglayan kurulusa gonderilir.

10. Odeme altyapisini saglayan kurulus onay talebini aldig1 zaman satic1 firmadan gelen onay
talebini kendi gizli anahtarin1 kullanarak desifre eder. Ardindan satici firmanin agik anahtari
iizerindeki dijital sertifikayr kontrol eder ve sertifikanin gegerlilik stirerisinin dolup
dolmadigini belirler.

11. Odeme altyapisini saglayan kurulus kart sahibinin satici firmadan gelen onay talebiyle
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birlikte gonderilen 6deme talimatlarini kart sahibinin agik anahtarini kullanarak desifre eder.
Ardindan bu agik anahtar1 kullanarak kart sahibinin 6deme talimatlar1 tizerindeki dijital
imzasimi kontrol eder ve boylece 6deme talimatlarinin kart sahibi tarafindan imzalandigindan
ve iletim esnasinda degisiklige ugramadigindan emin olur.

12. Odeme altyapisini saglayan kurulus satic1 firma tarafindan gonderilen islem tanimlayicisi
ile ile kart sahibinden gelen 6deme talimatlarindaki tanimlar1 karsilastirarak her ikisininde
aynt olup olmadigini kontrol eder. Kontroliin ardindan 6deme altyapisinin saglayan kurulus,
kredi kartin1 veren bankaya Internet iizerinden ¢alismayan bir 6deme sistemiyle bir onay
talebi gonderir.

13. Kart1 veren banka onay talebini isleme alir ve 6deme altyapisini saglayan kurulusa giivenli
odeme sistemi araciligiyla bir cevap gonderir.

14. Onay cevabini aldiktan sonra 6deme altyapisini saglayan kurulus karti veren bankanin
cevabini ve onayli agik anahtarini iceren bir onay cevap mesaji yaratir ve dijital olarak
imzalar. Cevap satici firmanin agik anahtarmi kullanarak sifrelenir ve satici firmaya
gonderilir.

15. Satic1 firmanm yazilimi 6deme altyapisini saglayan kurulustan onay cevabini aldig1 zaman
kendi gizli anahtariyla desifre eder. Ardindan 6deme altyapisini saglayan kurulusun agik
anahtar1 tizerindeki dijital sertifikayr kontrol eder ve bu agik anahtari kullanarak Odeme
alyapisini saglayan kurulusun onay cevap mesajindaki dijital imzay1 kontrol eder. Satici
firmanm yazilimi, siparis tamamen yerine getirildikten sonra Odeme talebinde
bulunulabilmesi i¢in (giin sonu islemi ile) bu onay cevap mesajin1 kaydeder.

16. Satic1 firma onay cevabini aldiktan sonra kart sahibinin siparisi tamamlar ve ilgili tirtini
sevkeder veya sozkonusu hizmeti verir.

17. Siparisi yerine getirdikten sonra satict firma 6deme talebinde bulunur (Siparisin
tamamlanmasi esnasindaki gecikmeler onay talebi ile ddeme talebi mesajlar1 arasinda 6nemli
zaman araliklar1 olugmasina yol agabilir).

18. Odeme talebinde bulunmak i¢in satict firmanin yazilimi islemin nihai tutarmi, siparis
bilgisindeki islem tanim numarasini ve islem hakkindaki diger bilgileri i¢eren bir giin sonu
islemi olusturur ve dijital olarak imzalar. Bu talep 6deme altyapisi saglayan kurulusun agik
anahtar1 ile sifrelenir ve 6deme saglayan kurulus gonderilir.

19. Odeme altyapisini saglayan kurulus giin sonu islemi talebini aldig1 zaman, kendi agik
anahtarini kullanarak talebi desifre eder. Daha sonra satic1 firmanin agik anahtarmi kullanarak
giin sonu islemindeki dijital imzay1 kontrol eder. Satict firmadan gelen giin sonu iglemiyle,
daha 6nce isleme alinan onay talebini karsilastirir ve bir tahsilat talebi olusturarak bunu kredi
kartin1 veren bankaya giivenli 6deme sistemiyle gonderir.

20. Odeme altyapisini saglayan kurulus kendi onayli acik anahtarini iceren bir giin sonu cevap
mesaj1 olusturur ve bunu dijital olarak imzalar. Bu cevap satict firmanin agik anahtari ile
sifrelenerek satic1 firmaya gonderilir. Bu mesg) sayesinde giin sonu isleminin &deme
altyapisini saglayan kurulus tarafindan alindigimi ve isleme konuldugunu satici firmaya
bildirir.
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21. Satic1 firmanin yazilimi 6deme altyapisint saglayan kurulustan giin sonu isleminin
cevabini alinca, mesaji kendi gizli anahtarimi kullanarak desifre eder. Ardindan 6deme
altyapisini saglayan kurulusun agik anahtari tizerindeki dijital sertifikay1 kontrol eder ve yine
bu a¢ik anahtari kullanarak 6deme altyapisini saglayan kurulusun dijital imzasin1 kontrol eder.
Son olarak satici firmanin yazilimi giinsonu islemi cevabini yapilan 6demeler i¢in gonderilen
giinsonu talep mesajlar1 ile mutabakat i¢in kaydeder.
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